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1. INSTALACJA

1.1.1.

Szybka instalacja

Przed instalacjq iGuard nalezy zapozna¢ sie z wymaganiami bezpieczenstwa dotyczacymi instalacji
systemu zawartymi w ,Wymaganiach instalacyjnych”.

1.1.2.

1.1.3.

iGuard

Wymagania instalacyjne:

Terminal iGuard przeznaczony jest do montazu wewnatrz pomieszczen. Je$li urzadzenie
zostanie zamontowane na zewnatrz nalezy sie liczy¢ z mozliwoscig jego uszkodzenia w wyniku
dziatania niskich temperatur, wilgoci lub bezposredniego oddziatywania wody.

W czasie instalacji musi by¢é zapewnione uziemienie doprowadzone bezposrednio do
metalowego modutu instalacyjnego czytnika iGuard. Uziemienie chroni przed porazeniem
pradem i uszkodzeniem terminalu.

Dla celéw bezpieczenstwa nie nalezy zasila¢ innych urzadzen z zasilacza przeznaczonego dla
terminali iGuard.

Dla zapewnienia nalezytego bezpieczenstwa nie wolno podfacza przycisku otwarcia drzwi
bezposrednio do iGuard. Przycisk powinien by¢ podtaczony bezposrednio do zamka.

Dla zapewnienia nalezytego bezpieczenstwa przekaznik powinien by¢ zainstalowany wewnatrz
zabezpieczanego pomieszczenia i podtgczony nie poprzez wyjscie open collector ale poprzez
dodatkowy modut sterujacy przekaznika zapewniajacy szyfrowang komunikacje.

Nie wolno instalowaC urzadzen w poblizu Zrédet ciepta, wystawiania na dziatanie promieni
stonecznych lub duzego zapylenia otoczenia.

Jesli wykorzystywana jest funkcja czytania kart upewnij sie, ze kod firmy zostat wpisany w
konfiguracji urzadzenia.

Instalacja

Okre$l lokalizacje dla terminalu, zasilacza i przekaznika sterujacego przejsciem.
Zamocuj rame montazowgq dla terminalu.

Podfacz zasilanie, kabel od sieci LAN oraz sterowanie przekaznikiem.

Zainstaluj terminal na ramie montazowej i zablokuj za pomocg $ruby od spodu czytnika.
Schemat podfaczen terminalu:

Terminal #1 — Uziemienie

Terminal #2 — + 12V

Terminal #3/4 — Normalnie otwarte

Terminal #4/5 — Normalnie zamkniete

Terminal #6/7 — Czujnik drzwi (opcjonalnie)

Terminal #8/9 — Nie wykorzystane

Terminal #10/11 — Zewnetrzny alarm (opcja)

Wtyk — Sterowanie zewnetrznego przezaznika (opcja)

OO0 O0OO0OO0OO0OOo0OOo

moze by¢ bezpo$rednio podiaczony do sieci korporacyjnej poprzez tacze Ethernet RJ45 i

protokét TCP/IP. Upewnij sie, ze twoj komputer obstuguje potaczenia protokotem TCP/IP.

iGuard

mozna réwniez podtaczy¢ bezposrednio do komputera za posrednictwem kabla crossover

Ethernet RJ45.

Konfiguracja adresu IP terminalu:

Bezposrednio na iGuard wcisnij FUNC, wpisz domysine hasto administratora "123", nacisnij
FUNC, naciénij 5.

Wprowadz dane + FUNC.

Whisz czas + FUNC.
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Wpisz nazwe urzadzenia + FUNC aby kontynuowac.

Wohpisz adres IP (zaleznie od adresacji w lokalnej sieci n.p. 192.168.0.101) + FUNC aby
kontynuowac.

Wopisz maske sieci (zaleznie od adresacji w lokalnej sieci n.p. 255.255.255.0) + FUNC aby
kontynuowac.

Wprowadz domysing brame + FUNC aby kontynuowac.

Wprowadz DNS (opcjonalnie) + FUNC aby kontynuowac.

Wybierz tryb pracy Master/Slave (1 dla Master lub 2 dla Slave).

Wcisnij 1 aby zaakceptowac wartosci lub 2 aby anulowac operacje.

Aby sprawdzi¢ czy terminal zostat prawidtowo skonfigurowany wykonaj program PING.
Na dowolnym komputerze w sieci z Menu startu (Windows) wybierz RUN a nastepnie Command

Whisz 'ipconfig " aby upewnic sie ze computer pracuje w tej samej sieci.to check the
Ping adres IP iGuard, domysIny jest: 192.168.0.100.
If the ping responds the following, the IP is set properly and you are ready to proceed:

C:\>ping 192.168.0.100

Pinging 192.168.0.100 with 32 bytes of data:

Reply from 192.168.0.100: bytes=32 time<10ms TTL=128
Reply from 192.168.0.100: bytes=32 time<10ms TTL=128
Reply from 192.168.0.100: bytes=32 time<10ms TTL=128
Reply from 192.168.0.100: bytes=32 time<10ms TTL=128
Ping statistics for 192.168.0.100:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 0ms, Average = Oms

Uruchom w swoim komputerze dowolng przegladarke internetowg i wpisz adres IP twojego
iGuard’a. Jesli wszystko poprawnie zostato skonfigurowane powinna otworzy¢ sie strona
startowa terminalu pod adresem http://192.168.0.100

1.1.4. Wymagania dotyczace zasilania

iGuard wymaga zasilania 12V/500mA z zasilacza impulsowego. Zasilacz ten nie powinien byc
wykorzystywany jednocze$nie do zasilania innych urzadzen.

1.1.5. Decyzja o miejscu instalacji

iGuard jest przeznaczony do montazu na Scianie. Do tego celu stuzy specjalna, metalowa podstawa
montazowa. Zaleca sie aby urzadzenie byto montowane jak najblizej drzwi ktérymi steruje w sposob
przemyslany, umozliwiajacy wygodng obstuge. Szczegolng uwage nalezy zwrdci¢ na:

Zapewnienie odpowiedniej cyrkulacji powietrza aby urzadzenie nie ulegato przegrzaniu.

Nie wolno instalowac urzadzen w poblizu zrodet ciepta.

Nie wolno instalowac urzgdzen w pomieszczeniach z o zanieczyszczonej atmosferze pytami i w

miejscach oddziatywania promieniowania stonecznego.

1.1.6. ** Wazne ** Dotyczy metalowej ramy montazowej
Metalowy panel przeznaczony do instalacji iGuard musi by¢ uziemiony.

1.1.7. Podiaczenie — Zasilanie i zewnetrzne urzadzenia

iGuard umozliwia podiaczenie zewnetrznego zasilania oraz zewnetrznych elementéw wykonawczych,
jak réwniez sensoréw montowanych w sterowanych przejsciach.

Zasilanie (12V DC):



http://192.168.0.100
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Terminal #1 (uziemienie), terminal #2 (+12V). Wymagane zasilanie 12V DC, 150mA, szczytowy prad
500mA.

Przekaznik (Terminal 3 — 5)

(3 — 4 normalnie otwarty, 4 — 5 normalnie zamkniety). Styki te mozna podtaczy¢ bezposrednio do
przekaznika wymagajacego sterowania 12V DC i maks. 1A.

Czujnik drzwi (opcjonalnie)

Terminal 6 i 7 stuzy do podtaczenia sensora otwarcia/zamkniecia drzwi. Jesli drzwi bedg otwarte dtuzej
niz 10 sekund wiaczy sie alarm w czytniku iGard sterujgcym przejsciem.

Zewnetrzny alarm (opcja)
Terminal 10 i 11 stuzy do podtgczenia zewnetrznych urzadzen sygnalizujgcych przekroczenie
dopuszczalnego czasu otwarcia przejscia.

Zewnetrzny modut sterujacy przekaznikiem (opcja)

Pozwala na umieszczenie specjalnego modutu sterujgcego przekaznikiem w strefie bezpiecznej i
sterowanie nim zabezpieczonym protokotem komunikacyjnym. Zastosowanie tego modutu znacznie
podnosi bezpieczenstwo w systemach kontroli dostepu.

Wiaczenie zasilania

Po witaczeniu zasilania iGuard wykona autodiagnostyke:
Opis komunikatéw na wys$wietlaczu:

Opis Wys$wietlacz LCD

po wiaczeniu zasilania wykonywany jest auto test Initializing...

Po ok 10 sek. Urzadzenie zataduje system operacyjny. iGuard System

program... Loading...

Po zatadowaniu systemu iGuard przefaczy sie w tryb oczekiwania. Monday 30 13:49
ID#:

2. Konfiguracja

2.1. Ustawianie daty i czasu.

Aby informacje o rejestrowanych przejsciach odzwierciedlaty rzeczywisty czas zdarzenia nalezy
prawidtowo ustawi¢ zegar urzgdzenia.

Opis Wys$wietlacz LCD

Gdy czytnik jest w trybie oczekiwania wcisnij FUNC i wprowadz hasto | Enter Password: _
administratora:

Wpisz hasto administratora (domysine: 123) Enter Password: _
*kx
Wcis$nij FUNC aby zatwierdzi¢ Press 1:

Add/Update ID

Wcisnij 5 aby przej$¢ do konfiguracji systemu. Wpisz prawidtowq date | Date (M/D/Y)

terminalu a nastepnie wcinij FUNC. 08/30/2004
Wpisz prawidlowg godzine na terminalu a nastepnie zatwierdZ wciskajac | Time: (H;M:S)
FUNC 13:45:23

Teraz system poprosi o podanie ID terminalu. Parametr ten jest istotny | Terminal ID:
jesli w sieci znajduje sie wiecej urzadzen.

Press 5: System Configuration
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iGuard moze by¢ podtaczony do sieci LAN bezposrednio poprzez protokét TCP/IP. Dlatego tez nalezy

okresli¢ dla niego parametry takie jak adres IP lub DHCP, maska sieci, DNS.

Opis

Wys$wietlacz LCD

Wcisénij klawisz FUNC, wpisz hasto administratora a nastepnie zatwierdz
ponownie wciskajgc FUNC.

Enter password:

Wcisnij ,,5” aby ustawi¢ konfiguracje systemu.

Press 1:
Add/Update ID

Press 5: System
Configuration:

Wci$nij FUNC aby przej$¢ do konfiguracji DHCP/Static IP.

Wcisnij FUNC aby kontynuowaC a nastepnie wybierz ,1” aby ustawic
DHCP lub ,,2” aby ustawiC statyczny adres IP.

DHCP/Static IP
(1/2) ? Static

Wcisnij FUNC aby kontynuowac. Nastepnie system poprosi o podanie
nowego adresu IP. Wpisz ponownie caty adres nawet jesli chcesz zmienic¢
tylko jedng cyfre.

IP Address:
192.168.001.123

Weciénij FUNC a nastepnie wpisz nowg maske sieci.

Subnetmask:
255.255.255.000

Wciénij FUNC i wpisz nowg brame sieci.

DefaultGateway:
192.168.000.200

Wci$nij FUNC aby podac nowy adres serwera DNS.

DNS:
192.168.000.200

Wcisnij FUNC aby okre$li¢ czy urzadzenie jest Master czy Slave. JeSli
urzgdzenie pracuje samodzielnie zawsze ustaw je jako master. W
przeciwnym razie system poprosi o podanie urzgdzenia Master.

Master/Slave
(1/2) ? Master

Weciénij FUNC aby zakonczy¢ konfiguracje sieci.

Mon Aug 30 13:46
ID #:_

2.3. Kod firmy

Kod firmy jest parametrem waznym, jesli terminal wykorzystuje funkcje czytnika kart. Ustawienie tego
kodu gwarantuje, Ze czytane sq karty nalezgce tylko do firmy. Karty z zapisanym innym kodem firmy

bedq ignorowane.

2.4. Ustawienie hasta administratora

iGuard wyposazony jest w trzy rodzaje haset:

System Administrator — Konfiguracja i administracja systemem
User Administrator — do zarzgdzania kontami uzytkownikow
The Door Access Password — hasto stuzace do otwierania drzwi.

Procedura zmiany hasta:

Opis

Wys$wietlacz LCD

Gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC, podaj hasto
administratora i zatwierdZ ponownie wciskajac FUNC. Wybierz ,6” aby
przej$¢ do ustawiania hasta administratora. Gdy system zapyta sie
Admin/Personal (1/2) wybierz ,,1”.

System Admin:
123 _

Wecisnij [0 aby wykasowacC stare hasto i wpisaC nowe (np. AB456).

System Admin:

Dtugos¢ hasta ograniczona jest do 10 znakéw w przedziale 0-9 oraz A i B. | AB456

Wci$nij FUNC aby zaakceptowa¢ nowe hasto dla System Administrator. | User Admin: _

Teraz system poprosi 0 podanie nowego hasta dla User Administratora.

Whpisz nowe hasto (np. 7890AB) a nastepnie zatwierdz FUNC. User Admin:
7890AB

Wci$nij FUNC aby zaakceptowaé. Teraz system poprosi o podanie nowego

Door Access: _

-8-
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hasta dla Door Access Password
Wpisz nowe hasto (np. 9394AB709) a nastepnie zatwierdz FUNC Door Access:
9394AB709
Po zatwierdzeniu FUNC terminal przetaczy sie w stan oczekiwania Mon Aug 30 13:49
ID #:

3. OPERACJE PODSTAWOWE (BASIC OPERATIONS)
3.1. REJESTRACJA

3.1.1. REJESTRACJA ODCISKOW PALCA

Proces ten polega na zapisaniu wzorcéw biometrycznych odciskow palca wewnatrz urzgdzenia iGuard.
Terminal wykorzystuje technologie DFX (Difficulty Fingerprint Extraction) zaprojektowang przez
laboratorium Bell Lab z USA. Technologia ta jest najbardziej dopasowang technologiq dla
rejestrowania wzorcow biometrycznych wiekszosci ludzi i charakteryzuje sie bardzo niskim
wspdtczynnikiem niepozadanych odrzucen ponizej 1%. W szczegdlnych przypadkach pojedyncze
osoby mogg cie cechowac szczegdlnie niskg wilgotnoscig palca, dlatego mogq wystgpi¢ problemy z
rejestracja. Wynika to z faktu réwniez, ze system wymaga znacznie wiekszej doktadnosci w procesie
rejestracji niz wzorca niz podczas normalnego uzywania czytnika. Aby ograniczy¢ ten problem w
procesie rejestracji nalezy nieco zwilzy¢ opuszki palcéw w celu utatwienia rejestracji. Ta dodatkowa
czynno$¢ wymagana moze by¢ jedynie w procesie rejestracji i nie jest konieczna w czasie normalnego
uzywania terminala.

Osoby o znacznym uszkodzeniu powierzchni palcéw objetych rejestracjq mogq byC rejestrowane z
obnizonym poziomem doktadnosci. Wptywa to jednak na obnizenie bezpieczefstwa indywidualnych
wzorcow.

W procesie rejestracji pobierane sg wzorce z dwoéch palcéw kazdej osoby trzy razy. Jesli
zarejestrowany wzorzec nie jest dostatecznej jakosci system poprosi o powtdrng rejestracje wzorca.

Podczas rejestracji palec powinien by¢ umieszczony centralnie na powierzchni sensora. Centralna
czeS¢ palca zawiera wiekszoSC charakterystycznych elementdéw wykorzystywanych przez system w
procesie tworzenia wzorca biometrycznego. Prawidlowo zarejestrowany palec wydatnie obniza poziom
niepozadanych odrzucen podczas codziennego stosowania.

W celu przeprowadzenia rejestracji wcisnij klawisz FUNC, wpisz hasto administratora a nastepnie
zatwierdz ponownie weciskajac klawisz FUNC.

Opis Wys$wietlacz LCD
Wohis ,,1” aby uruchomi¢ proces rejestracji By Fingerprint/Passwd
(1/2)?
Wybierz 1 a nastepnie Enter ID # and
Scan 1st Finger
podaj ID uzytkownika i wcisnij klawisz FUNC Enter ID# AO01

Naci$nij klawisz FUNC po kazdym zarejestrowaniu wzorca. Proces | Scanning 1 of 3 ...
rejestracji bedzie demonstrowany pozioma linig przesuwajacq sie
wzdtuz wyswietlacza. Za kazdym razem gdy chcemy umiesci¢
nasz palec na czytniku musimy dokfadnie odsung¢ pokrywe
ochronng sensora.

Gdy linia demonstrujgca proces rejestracji przesunie sie | Analyzing. Pls remove finger ...
catkowicie do prawej strony zostaniesz poproszony o zdjecie
palca z czytnika
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Gdy system wykryje ze palec zostat odsuniety wéwczas poprosi o
wecisniecie klawisza FUNC i powtdrzenie rejestracii.

Press FUNC to scan 2 of 3

Ponownie naci$nij FUNC aby jeszcze raz zarejestrowac palec.

Press FUNC to scan 3 of 3

Jesli wszystko udato sie wykonaé bez problemu system poprosi o
przytozenie drugiego palca i cata procedura potréjnej rejestracji
zostanie powtorzona.

Press FUNC to scan
2nd finger

Na zakonczenie pozytywnie zostanie

wysSwietlony komunikat:

wykonanej operacji

ID: AO1 Added OK.!

System automatycznie przestawi sie w tryb rejestracji kolejnej
osoby

Enter ID # and
scan 1st Finger

Aby opusciC tryb rejestracji wcisnij klawisz [

Mon 30 Aug 12:00
ID #:

W sytuacji gdy palec jest zbyt suchy pojawi sie nastepujacy
komunikat

Scanning 1 of 3
===To Dry I==

JeSli mimo to kontynuujemy rejestracje na jej koniec system
zaproponuje obnizenie poziomu bezpieczenstwa. Zaleca sie
obnizenie bezpieczenstwa jedynie dla systeméw RCP

Set Security to
Low?2 yes(1)/No(2)

3.1.2. Wiaczenie trybu Automatch

Tryb ten umozliwia identyfikacje os6b bez uprzedniego podawania hasta lub zblizania karty. W trybie
automach pracownik jedynie musi unieS¢ pokrywe ochronng czytnika a nastepnie przytozy¢ palec.
Graficzna instrukcja obstugi tej czynnosci jest zatgczana z kazdym czytnikiem iGuard. Maksymalng
iloS¢ uzytkownikdw objetych systemem automatch zaleca sie ograniczy¢ do 30. wynika to z faktu, ze
ustawienie trybu automatach dla wiekszej liczby pracownikéw skutkuje znacznym spowolnieniem
procesu identyfikacji nawet do kilkudziesieciu sekund. Zamiast tego dla wiekszej liczby uzytkownikéw
nalezy stosowa¢ mieszang metode opartg o PIN i palec lub KARTA i palec. Zaleca sie aby tryb
automatach uruchamia¢ dla ograniczonej liczby oséb lub dla np.: zarzadu. Wiaczenie tej opcji mozliwe
jest jedynie poprzez interfejs programu administracyjnego.

3.1.3. Rejestracja z wykorzystaniem Smart Card modeli

wyposazonych w czytniki Smart Card)

(dla

Uzytkownik musi by¢é zanim zostanie zarejestrowany w systemie za pomocg odcisku palca lub
przydzielone zostanie hasto. Po zakofczeniu rejestracji 1D uzytkownika zostanie zapisane w urzadzeniu
razem ze wzorcem biometrycznym w pamigci terminalu.

Tylko jeden, gféwny wzorzec odcisku palca zapisywany jest na karcie.

Ponizsza procedura pokazuje jak zarejestrowac uzytkownika w systemie:

Opis Wys$wietlacz LCD

Gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC.
Wprowadz hasto administratora i potwierdz za pomocg FUNC.
Naci$nij ,9” i wybierz Issue/Import Card. Wecisnij ,,1” aby zapisac
karte.

Enter ID #: _

Whisz ID uzytkownika, ktérego dane chcesz zapisa¢ na karcie.

Enter ID #: AO1

Wciénij FUNC aby potwierdzi¢. Teraz system poprosi o zblizenie | Writing for
karty. SmartCard...
Zbliz karte do klawiatury. Teraz system zapisze wzorzec na | Writing...

karcie.

Po zapisaniu zostaniesz zapytany czy system ma usung¢ zapisany
W swojej pamieci wzorzec odcisku palca. Ta operacja nie jest
zalecana.

Remove Fingerprint
Yes(1)/ No (2) ?
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Teraz urzadzenie przejdzie w tryb oczekiwania na podanie
kolejnego ID.

Enter ID #: _

Weciénij klawisz 3 lub poczekaj az uptynie limit czasu oczekiwania
aby powrdci¢ do normalnego trybu oczekiwania.

Mon Aug 30 12:00
ID #: _

PowyZzsza procedura nadpisze poprzednio umieszczone dane na karcie.

3.1.4. Rejestracja istniejacej karty

Gdy pierwszy raz zostanie uzyta karta ze zdalnym czytnikiem zainstalowanym w oddziale firmy

uzytkownik musi zarejestrowa¢ swojg karte na danym czytniku.

Dodatkowo po rejestracji

administrator musi okresli¢ departament do ktérego jest przypisany dany uzytkownik aby przypisac
mu wtasciwe uprawnienia. Teraz uzytkownik moze normalnie uzywac karty.

Procedura rejestracji karty

Opis Wys$wietlacz LCD
Gdy terminal jest w trybie oczekiwania wcisnij FUNC, wpisz hasto | Enter ID #: _
administratora a nastepnie zatwierdz FUNC. Teraz wybierz ,9”
aby przej$¢ do Issue/import Card. Wecisnij ,,2” aby importowac
karte.
Teraz system poprosi o0 zblizenie karty Wait for
Smart Card ...
Zbliz karte do klawiatury iGuard. Teraz system zapisze informacje | Writing ...

zapisang w karcie.

3.1.5. Weryfikacja na podstawie odcisku palca

Urzadzenie wykorzystuje zapisane wzorce w celu porownania
weryfikacji jest bardzo prosty co ilustruje ponizsza procedura.

tozsamosci pracownikéw. Proces

Opis

Wys$wietlacz LCD

Gdy urzadzenie jest w trybie oczekiwania na klawiaturze wpisz
swoje ID, przyktadowo A01.

Mon Aug 30 13:49
AO01

Podnie$ ostone sensora i przytknij jeden z zarejestrowanych
palcow. Urzadzenie automatycznie odczyta palec a nastepnie
dokona weryfikacji.

Scanning ... AO1_

Veryfying...

Jesli tozsamos$¢ zostanie potwierdzona, urzadzenia zasygnalizuje
to komunikatem, oraz zapaleniem sie zielonych lampek po obu
stronach klawiatury a nastepnie powrdci do trybu oczekiwania.

AO01 Authorized!

Mon Aug 30 13:49
ID #: _

3.1.6. Weryfikacja w trybie Automtach

Identyfikacja w trybie automtach pozwala na identyfikacje osoby bez konieczno$ci podania 1D

uzytkownika.

Opis

Wys$wietlacz LCD

Gdy urzadzenie jest w trybie oczekiwania podnie$ ostone i pot6z
palec na sensor. Urzadzenie automatycznie rozpocznie odczyt
wzorca.

Mon Aug 30 13:49
== Automatach !'==

Veryfying

JeSli jesteS o0sobg upowazniong system potwierdzi twojq

Mon Aug 30 13:49
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| tozsamo$¢ i zasygnalizuje to. | Authorized !

3.1.7. Weryfikacja za pomocag Smart Card

Opis Wys$wietlacz LCD

Gdy urzadzenie jest w trybie oczekiwania zbliz karte blisko | Jacky Hui

klawiatury. Terminal odczyta karte i jesli jest ona zarejestrowana | Waiting Finger

W systemie poprosi o0 przytozenie palca

Jesli wzorzec zapisany na karcie odpowiada wzorcowi palca na | Jacky Hui

czytniku uzytkownik uzyskuje dostep Authorized

3.1.8. Weryfikacja za pomoca hasta

Opis Wys$wietlacz LCD

Gdy terminal jest w trybie oczekiwania wpisz na klawiaturze 1D | Mon Aug 30 13:49

uzytkownika (np. A01) AO01 IN

Zamiast podnosi¢ pokrywe czytnika wystuka ja klawiaturze hasto i
naci$nij FUNC

Your password:

Wopisz hasto Your password:
E = = =

Wcisnij FUNC ponownie aby potwierdzi€. Jedli hasto jest | AO1

prawidlowe dostep zostanie przyznany. Authorized

3.1.9. Tymczasowe wstrzymanie dostepu

Istnieje mozliwos¢ tymczasowego zablokowania dostepu okreSlonej osobie do systemu. Funkcja ta
dostepna jest poprzez ,Inactivate ID”. Osobom ktérym odebrano czasowo dostep mozna go

przywréci¢ bez konieczno$ci ponownej rejestracii.

Opis Wys$wietlacz LCD
Gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC. | Enter ID #: _
Wprowadz hasto administratora i potwierdz za pomocg FUNC.

Naciénij ,,2” i wybierz ,Inactivate 1D".

Whpisz ID # uzytkownika ktére chcesz zablokowaé Enter ID: AO1
Wcisnij FUNC aby zatwierdzi¢. Teraz uzytkownik z ID # AO1 | ID AO1:

zostat zablokowany. Inactivated !

3.2. POZOSTALE FUNKCJE

3.2.1. Kasowanie ID

Czynno$¢ ta polega na permanentnym usunieciu uzytkownika z systemu.

Opis Wys$wietlacz LCD
Gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC. | ID to Delete:
Wprowadz hasto administratora i potwierdz za pomocg FUNC.
Naci$nij ,4” i wybierz ,Delete ID”.
Whisz ID # uzytkownika ktdre chcesz usungé ID to Delete:
A01
Wcisnij FUNC aby zatwierdzi¢. Teraz uzytkownik z ID # AO1 | ID #A01
zostat usuniety. Delete!

Usuniecie ID uzytkownika spowoduje usuniecie wszystkich informacji na jego temat.

-12 -
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3.2.2. Wylaczanie urzadzenia

Urzadzenie mozna wytacza¢ w prosty sposéb poprzez odtgczenie zasilania, jednak taki sposdb nie jest
zalecany. Poniewaz w czasie pracy przez pewien krétki czas niektore informacje przechowywane sg w
pamieci ulotnej istnie ryzyko ich utraty. Producent zaleca wylaczanie urzadzen w sposob
kontrolowany. Aby bezpiecznie wytaczy¢ urzadzenie nalezy korzystajac z funkcji FUNC 7 z menu.
Funkcja ta stuzy réwniez do kasowania zapisanych danych w czytniku, dlatego nalezy doktadnie
zapoznac sie z komunikatami wySwietlanymi przez terminal przed ich akceptacja.

3.2.3. Procedura bezpieczenstwa

W sytuacji gdy urzadzenie nie odpowiada istnieje mozliwo$¢ awaryjnego otwarcia drzwi przez
administratora. Polega to na wecisnieciu klawisza FUNC, wpisanie hasta administratora, ponownego
wcisniecia klawisza FUNC a nastepnie ,,B”. Taka operacja spowoduje awaryjne otwarcie przejscia.

-13-
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4. ADMINSTRACJA

4.1. Uzywanie przegladarki internetowej

Whbudowany serwer WWW pozwala na petne zarzadzanie urzadzeniami iGuard. Z tego tez powodu nie
jest istotne jaki system operacyjny wykorzystywany jest do zarzadzania siecig iGuard. Dostep do
wybranych urzadzen realizowany jest poprzez wpisanie adresu IP danego terminalu. Po wpisaniu
adresu IP urzadzenia w przegladarce zgtosi sie nastepujacy ekran:

/3 iGuard Fingerprint Security System - Microsoft Internet Explorer o ] 4
J File Edit Wiew Favorites Tools  Help |
J EiBack » = - £ ot | @ 5earch (G Favorites i J.ﬁ.c_ldress I@ http: f{192,168.0.250/ Admins/inde:x . htrml j & 6o
i = iGuard™ Security System e -
| Help
iGuard Security Access Control System

[Terminal Information _

[Terminal 1D liGuard (MASTER)

|Descriptions liGuard FingerPrints Security Terminal

|Fir.mw-e!re Version |z.1.07028

[Model [100 -Employees Version (Fingerprints)

|Registered Employee |46

[Mode [Time &ttendance

1P Address [192.168.0.250

[¥our IP Address. |192.168.0.17

|5tart Time lwed, 27 Jun 2001 06:59:54

{Up Time |000 days 04 hours 35 mins 04 secs

[Hit Count |zo0

|Serial Mo, [vk-20940-019C-1009

Last Updated: Wed, 27 Jun 2001 11.24:58
©2000 Lucky Technology. All vighfs ressrved

|@ Ciane |_|_|° Internet 4

Strona domowa iGuard podzielona jest na dwie czesci, lewq jako menu nawigacyjne oraz prawg
wySwietlajacg dostepne opcje dla danej pozycji w menu.

Uwaga: Strona rzeczywista iGuard moze nieco odbiegac od tej prezentowanej w dokumentagii.

-14 -



Instrukcja obstugi iGuard™

Wersja 3.6
4.2. Lista pracownikow
Kliknij na Employee List aby zobaczy¢ liste pracownikéw
Guard Fingerprint Security System - Microsoft Internet Explorer i |EI|1|
J File Edit Wiew Favorites Tools Help |
| <Back ~ = - & b | Bisearch [GaFavorites >>|J Address |&] http://192.168.0.250 Adminsfindex. html | @eo
iGuard™ Security System ! o =
Employee List . |Previous| MNext | Last | Help
First Mame Last Mame Status Department
all jIAII Departments j
No  Employee ID Last Name First Name Active FP PSW A/M  IN/OUT
[C1. al002 Wwong Kit Ching BRE ® & O O INO%0&
[ el adnng Tsui Ring Fuk i#FE ® ® o O INOm:ig
T3, al0i0 Liu May Wan BEE ® ® ® O IND0E:S3
W chu Chuk Ching ik ® ® O O IND=::39
75, 41019 Chan Chuen Heung BEE ® @® O 0 IHDO:32
ME A1041 Chan Kir Wai T & ® . o IND9D
[T 7. Al045 Mo Hang Hing M fE S ® ® o O s
8. 41050 Chan {ide fRIEHE & ® . @ INo9:oo
Mg, A1073 Mg Luk Mui Mui SfE: ® @ O 0 IN0O&8:43
™10, 41154 Chow Man Keung [Elzris & ® o IND9:ilS
[ Biraiday Shek fing Kuen RERE ® ® . 0 IND3ES
1z, A1162 Chan Tai Wan iR ts & @ O o ouT0s:03
L e Chan Tirn S Feif s & & {7 Aoy ird
|@ Dane l_l_ |0 Inkerret b

4.3. Employee List — Add Employee

W tej czeSci mozemy dodawaC nowych pracownikow do list, znacznie tatwiej niz z poziomu
urzadzenia. Nalezy pamietaC jednak Ze rejestracja nowych os6b w systemie mozliwe jest jedynie z

poziomu urzadzenia.
ZNiGuard Fingerprint Security System - Microsoft Internek Enplorer =10] x|

JEIc Edit  Miew Favortes  Tools  Help

| wEak - = - @ [0 A Qsearh [Favortes (HHstory | By- S - ”|Jngdress|o http: 203 20,236, 6 1/ Admirs findes. hml x| e
i |(:u.-|r:1“'59curity System i

Empluyee Record | First |Previous| Mext | Last |Acc.Leg| Help

|»

Employae Record (Internal Memory)

Employee Data Department

Employes 108801 (10 Char, Ma) I~ all pepartments
Last Name fLeung (o0 Char- b " COMPKNIT
: - ; W EVERYOME
First Mame :IE-rl;n {20 Char, Max e
Cther Name / Ticle :[FEHE (20 Char. Mas) M LUGCKYTECH
™ Save News Password (See Remarks 1.) [~ WIHUP

New Passwiord :I (2 Char, Max)

(Existing password is not showen for security reason.)
Statis | W Ackive

¥ aurto Match

Save or Dalete this record
REMARES: L. Check to sava New password,

UncCheck to usa Existing password (not showr ),
2. You can only activiata f deactivate amployes from other branch.

Last Undated: Wed, 27 Jun 2001 000542 —
L2000 Lueky Fechnaloge AT rights reserved j

|m Cione | I_ 8 Inbrnek o
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4.4. Departament — List

Departamenty pozwalajg na grupowanie uzytkownikéw. Kazdy departament moze mieC przypisang
wilasng strefe czasowq okreslajgcq dostep do systemu dla oséb nalezacych do danego departamentu.
Jesli w departamencie dostep jest okreslony w godzinach 9:00 — 16:00 oznacza to Ze osoby nalezace
do tego departamentu réwniez uzyskujg dostep na zasadach okre$lonych dla danego departamentu.

Maksymalna ilo$¢ departamentow — 32

; iGuard Fingerprint Security System - Microsoft Internet Explorer = ]D[.ﬁl
| Fle Edit Wew Favorites Tools Help |
| &Back - = - @D 2] & Qsearch ”|Jnddress Iohttp:f!l%.iﬁﬁ.ﬂ.132,Mdmhs.l'index.html > @ao

B iGuard™ Security System

Department List

Department 1D: | E3
Mo, Department ID Descriptions
T 1. ACCOUNTING Accounting Department
2. EVERYONE System Default Department
T 3. MARKETING Marketing Department
T 4. PRODUCTION Production Department
End of List... Total 5 Recordis)

Delete Selected Department

Last Updated: Sun, 10 Jun 2001 22:25:35
©2000 Lucky Technology. All rights reserved.

KA

|&] Done 1_ l_. @ Internet

Departament o nazwie EVERYONE jest domySinym departamentem systemowym i nie moze byc
usuniety. Mozna jednak po wcze$niejszym utworzeniu nowych departamentéw usungé z jego listy
wszystkich uzytkownikdw systemu.

Usuwanie departamentéw polega na zaznaczeniu odpowiedniego kwadracika a nastepnie klikniecie
klawisza DELETE.

Aby zmieni¢ parametry strefy czasowej dla danego departamentu nalezy klikng¢ na nazwie
departamentu.
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Guard Fingerprint Security System - Microsoft Internet Explorer : = |EI|1|
J File Edit ‘Wiew Favorites Tools  Help |
J Fhack v =~ £} i | i Search [ Favorites ””.qgldresslo httpff203,80,236.6 1 fAdminsfindes., ol j P iEn
(=2t ; e 4 PO a
iGuard™ Security System e =
Department Record | First |Previous| Next | Last |Acc.Log| Help
Department Record
Department Data -
Department 1D : |MARKETING {16 Char, Max)
‘Description @ |Marketing Department (30 Char, Max)

Tirme Restrickions : (Click Monday - Sunday to edit the time restriction.)

00 01 02 03 04 05 05 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
sl L e e e e e e
s L e e e e
e A R e A A s
s s e e e e e
R 4 e e S 4 S B B A ) G
Slm e S e e e e e

Remarks @ Apnly only in &ccess Contral Made, N/& in Time Attendance Made

‘Terminals

I all Terminals
¥ Main ! : ; ¥ Office
B 2
1 ] Save or Delete this record Ll
|&] Dore |_|_|0 Intemet 4
System pozwala na okreSlenie praw dostepu z doktadno$cig do 30 minut na kazdy dzien tygodnia.
Dodatkowo wprowadzone sg utatwienia polegajagce na mozliwosci automatycznego powielania
ustawien z jednego dnia dla wszystkich pozostatych, oraz okreSlenie zasad dostepu dla o0sdb
przebywajgcych na urlopach.
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4.5. Deparment — Add Departament

Aby dodac nowy departament kliknij na link Add Departament . Maksymalna ilo$¢ znakéw w nazwie
departamentu wynosi 32.

erprint Security System - Microsoft Internet Explorer 10| x|
j il Edit  Wiew Favorites Tools  Help |
| $Back - = - (@ [2] 4| Qissarch [GFavorites || address [@ hitn://203.80.236 .61 adnins/index. himl =] @eo
iGuard™ Security System =i =
Department Record | First |Previous| Next | Last |Acc.Log| Help
Department Record
Department Data
Department ID ; |MARKETING (16 Char. Max)
Description ; IMurketing Department (30 Char, Mmax)
Time Restrictions : (Click Monday - Sunday to edit the time restriction.)
DO 01 02.03 0405 06 0708 09 10 11 1213 1415 16 17 18192021 22 23
o sl G e LR e R e e e e e
e e e B e e T
e e e e e e e
SEea s e e e e e e e e
o et L R AR SR N S S e s e L
St el s e e R s
: Rermarks : Apply only in Access Control Mode, N/A in Time Attendance Mode
Terminals
™ all Terminals i
v Main IV oiffice
Save ot Delete this record Ll
|&] Done [ [ 4 ntemet 7

Nalezy wpisa¢ ID i opis departamentu. Nastepnym etapem jest okreSlenie zasady funkcjonowania
strefy czasowej. W tym celu nalezy okresli¢ dla jakich dni ma obowigzywac strefa a nastepnie
zaznaczy¢ godziny dostepu. Catg operacje nalezy zatwierdzi¢ klawiszem Apply.

Department *s Time Restriction Control:
Time Restrictions : (Click Monday - Sunday to edit the time restriction)

Department ID: EVERYONE
Description: System Default Department
{01 % B e o e B P B i B o B e B = B A et B et g £ B B o [ 5 U g W s e et S U R B i Bt PR U
T e e s P e Y Y e R A e e Y S e S A S e e
A ERAE R e T e B R R A e R S o R o R A T RO R SR g TR R o e SRR
A O R R e e e e e e N S S I i e T S G A e i A (PR e
A P A R S A R AR o R R R e AR 1 AT S o O O SR S ) G e S e A
P ) e N R T PR A R e o B e N A e e R o e i B R A O R e TR S A R
Ay e Y e L T R S T BT
T e T s R Y e R A e e Y S S S e Y e
Time Setting: ¢ Selectall © Mo &ccess © User Define
Hour[0D 01 |02 |03 |04 |05 |06 [0F |08 (09 (10 (11 |12 |13 (14 [15 |16 |17 (1§ |19 (20 [21 (22 |23
00-30 Min(b | |Iv | [0 (VY
a1-59 Minflv |V [
Apply Setting to
)l Days ™ sun Mwon T rue Tiwed T thu T Fri [ sat rHDIiday
Apply § Prew
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4.6. Access Control — Quick Access

Quick Access stuzy do omijania koniecznosci weryfikacji za pomocg odcisku palca. Zamiast tego
uzytkownik moze wykorzystaC hasto lub karte w celu uzyskania dostepu. Konfiguracja jest
wykonywana tak samo jak przy departamentach.

4.7. Admnistration — Terminal Status

Ponizsza strona domowa terminalu pokazuje wszystkie gtéwne parametry urzadzenia wiaczajac w to
numer seryjny.

ard Fingerprint Security System - Microsoft Internet Explorer = |I:I|5|

J File  Edit iew Favorites Tools  Help |
| wBack - = - @[3 3| Qoeach FFavorites > | address @] http://192.168.0.250/Admins/index.html =] @eo

iGuard™ Security System
| Help

iGuard Security Access Control System

[Terminal Information :

Terminal 1D iGuard {MASTER).

|De-50r]ptians iGuard FingerPrints Security Terminal

[Firmware Version |3.1.07024

IModel [100 -Employess Version (Fingerprints)

[Registered Employes. |45 ;

[Mode [Time Attendance.

[P Address [192.188.0.250

[vour IP Address [192.188.0.17

|Start Time [wed, 27 Jun 2001 085:59:54

[Up Time {000 days 04 hours 35 mins 04 secs

|Hit Count |200

|serial Mo, [VK-9940-019C-1009

Last Updated: Wed, 27 Jun 2001 11:34:58
i ©2000 Lucky Techmology. All vights reserved
|&] Dore l_’_|ﬁ Internet 4
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4.8. Administration — Password Setup

Ustawianie hasta Administratora i Door Access Password:
- System Administrator — ustawienie hasta dla administratora systemu
User Administrator — Podobne prawa dostepu jak System Administrator z tym, Ze nie moze
konfigurowac urzadzenia.
Door Access Password — Hasto otwarcia drzwi stosowane w czasie duzego natezenia ruchu
kiedy wymogi wysokie go bezpieczenstwa nie sg konieczne.

3 iGuard Fingerprint Security System - Microsoft Internet Explorer . i IEIIE'
J File Edit Wiew Favorites Tools  Help |
J &= Back v = @ @ o3 | @Search [Ge|Favorites J.C\gdress Io http:f/203.80,236.61 fAdmins indesx. html j @G
i o ! s = BT - -
TG iGuard™ Security System oveE =
RIS
System Configuration | Help

System Passwords Setting:

- System Administration User Mame : |admin

; ..S.ysi:em Administration Passward |‘°‘°‘°“

‘User Administration User Name : |

User Administration Password |‘°‘°‘°“

Doar Access Password ! Im

Serial No IVK—994U-D132-F121

Remarks:1.Faor secufit\,f reason, System Administartion User Mame and Passward cannot leave
~ hlank. ; ] : i
2 Leave blank in User aAdministration User Name will disable User Administration
Account.
3.Leave blank in Door Access Password will disable Door Access Password,

Last Updated: Moy, 2 Jul 2001 15:47:15 —
E2000 Lucky Techmology. All vights reserved. ﬂ

[&] Done |_|_|° Internet i
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4.9. Administration — Terminal Setup
Wybierz Terminal Setup:
uard Fingerprint Security System - Microsoft Internet Explorer = |EI|,§[
J File Edit ‘View Favorites Tools  Help |
| =Bak - = - D &3 | ‘Qsearch [EFavorkes ”Hngdress € http://203.80.236.61 adminsfindex. html | e
iGuard™ Security System el =
Terminal Configuration | Help
Terminal Setting:
Metwork Setting :
Terminal 1D |Main
Domain Nar'n_e_; Iiguardsystem.cum
Description |iGuard Security System : L

£ Slave Unit (Master Unit 1P 5/192.168.0.200 o
IP Address | se DHCP '
' & ctatic [P ; [192.168.0.252

Subnet Mask ; |255.255.255.0

DNS Server 1P : {192.165.0.200

 WINS Server 1P ; [192.168.0.200

Default Gateway 1P : [192 167 0,254
Operation S‘é_ttimj -+
--dpe_rat'iun'l\:flodé i :f:'ﬁ'tceSS'CDhtr_ol
: € Time sttendance ﬁ-flél'rj_a_gerrrent-'

Time Attendance Management Options :
'Ds_félulj_: .Ir_a',iOut.: |Fu|low|nf0utTriggerj

(o B e T e e

s

l_l_lﬂ Internet
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4.10. Administration — Lock Setup
Auto Date/Time: Automatycznie ustawia synchronizacje czasu dla iGuard z komputerem.
Location (Time Zone): Strefa czasowa dla regionu w jakim zainstalowany jest iGuard.
Serial No.: Unikalny numer seryjny urzgdzenia.

Na zgdanie dostepne jest oprogramowanie specjalne przeznaczone do synchronizacji zegara z
terminalu z komputerem. Je$li urzadzenia pracujg w sieci master/slave wszystkie terminale slave
automatycznie sq aktualizowane z urzadzenia master.

4.11. Administration —In / Out Trigger

Automatyczny ,spust” dla IN i OUT pozwala na ustawienie Kidy system automatycznie bedzie sie
przetaczaC w tryb rejestracji IN i OUT.

ail:uard Fingerprint Security System - Microsoft Internet Explorer = IEIIE[
| Ble Edt Vew Favortes Tools Help ‘
| GBack » & - ) (2] 4| Qoearch »||address [@ hup:/j203.80.236.61{Adminsfindex.him x| @0
B Guard™ Security System 8 =
In/Out Time Trigger Help
In/Out Time Trigger:
Trigger at(HH:MM):| & InC Out
[ Time | In | Out
08:00 | & I 2
12:30 | i I [: 4
13:30 & oA
16:00 & &
Click time to remove [ edit,
Last Updated: Mon, 2 Jul 2001 22.51:48 |
ety @2000 Lucky Technology. All rights reserved _1
&] Done || e mternet /

Spust IN/OUT ma zastosowanie jedynie w systemach rejestracji czasu pracy. Powyzszy rysunek
pokazuje, ze system od 8:00 automatycznie bedzie zliczac czas jako IN, a od 12:30 jako OUT itd.

Wyswietlanie zaliczanego czasu pracy na urzadzeniu

Opis Wys$wietlacz LCD
Domyslnie IN (standardowe przy rejestracji czasu pracy na | Monady 30 13:49
wejscie) ID# IN
Domyslnie OUT (standardowe przy rejestracji czasu pracy na | Monady 30 13:49
wyjscie) ID# ouT

Ustawiong domy$ing warto$¢ mozna zmieni¢ wciskajac za kazdym razem klawisz backspace.
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4.12. Administration — Holiday Setup

W ponizszym oknie wySwietlane sg wpisane do systemu wolne dni.

a iGuard Fingerprint Security System - Microsoft Internet Explorer
| Ele Edt Vew Favortes Tools Help
| sBack + = « QD [ | Qisearch ”Hkgdmss!o hitp:203,80.236.61/Admins/index htrml

iGuard™ Security System

Company Holiday List

Date of Holiday (mm/dd/yyyy): [09/10/2001

Select Mnhth;ISBp, 20071 .| n Company Holiday (mm/dd/yyyy)

_____ Sep, 2001 09/10/2001
Sun | Mon | Tue | Wed | Thu [Fri [Sat 10/30/2001
Ef 12/25/2001

2345-679
T o e e (e

[16 [17 [18 [ 19 [20 F21f22
[23 [ 24 [25 | 26 |27 |28[29

[20 |
| Click to add date to holiday list | Click to remove date from holiday list.
Last Updated: Mon, 2 Jul 2001 22:59:14 |
AR T L R L R L e ain s
&] Done | (@ intemet Y

Konsekwencjg tych ustawien bedzie zabroniony dostep do systemu dla cztonkdw grupy Office.
Zapoznaj sie z sekcjq Depatment - List

; iGuard Fingerprint Security System - Microsoft Internet Explorer ,=_I_I;]_-‘5_]
| Ble Edt Vew Favortes Iools Help

| @Back + = - @ [2] 2| Qsearch ”‘Jngdmss.lohtu:.:,r,rzua.ao.zas.eundmins,rhdex.html ] Peo |

o By e R e L R o B i et B

L i o e B T L A P et o L

Sl G s e ot e A R B e S A T AR S

e N e N I e
Remarks Apply only in Access Control Mode. N/a in Time Attendance Mode

Terminals

™ all Terminals
¥ Main

Save or Delete thls record

[&] Browse Department MARKETING [ e Internet

a L
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4.13. Administration — Terminal list

Ponizsza strona pokazuje liste urzadzen slave oraz urzgdzenie master.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer
] File Edit ‘iew Favorites Tools Help

| Back » = - @ [7] A Qsearch ”“Ad_cia-ss |0 hitkp: /{20380, 236.61 fAdmins findes. html
B Guard™ Security System

Terminals List | First |Previous |

No. Terminal Descriptions IP Address Unlock Door

M. Main iGuard Security System 192,168.0.252 Unlock Main
1. Office iGuard FingerPrints Security Terminal 192,168.0.251 Unlock Office

Total 2 Terminal(s)

Remarks: 1.The first item is MASTER (M) unit
2.Terminal marked with S is the Computer Server.
3. Click here to rebuild this terminal list for maintanence purpose
{Mote: the list will be fully rebuilt in approx 3 minutes)

Last Updated: Mon, 2 Jul 2001 23:02:57
2000 Lucky Technology. All rights reserved.

[@ Dane ’_ '_ {' Internet 7

Urzadzenie master oznaczone jest literkg ,M”. Dodatkowo pokazany jest takze adres IP kazdego

urzadzenia. Jesli istnieje taka potrzeba mozna wydac zdalne polecenie otwarcia drzwi klikajgc na link
Unlock Main, Unlock Office, itp.

Terminale mozna tez zresetowac klikajac na link Reset przy kazdym terminalu.

4.14. Administration — Add Access Log

W szczegblnych przypadkach administrator moze sam dopisaé w systemie odpowiednie zdarzen
zakwalifikowane jao wejscie (IN) lub wyjscie (OUT). Stosowane jest to do celéw rejestracji czasu
pracy.

44 iGuard Fingerprint Security System - Microsoft Internet Explorer == =10l x|
J File Edt View Favorites Tools Help

| Back + = - @D [ A Qoearch ”|Jngdrm|0 http: /{203.80.236.61 fAdmins/indes. hirnl ~| @eo ‘

iGuard™ Security System =

“Add Access Record [Employee| Help

New: Access Record:

1D: |
Date: |07/02/2001 (MM/DD/YYYY)
Time: | (HH:MM:55)

InfOut: = In O Out

Last Updated: Mow, 2 Jul 2001 22.06:58
©2000 Lucky Technology. All rights reserved. ¥ |

T et 7
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Rekordy dopisane recznie sg zaznaczone innym kolorem, mogaq tez by¢ usuwane w przeciwienstwie do
standardowych rekorddw zarejestrowanych przez czytniki.

ard Fingerprint Secunty System - Microzoft Internet Explorer

| Fle Edt Vew Favoites Ioos Hep [+ |
[ -5 QDA QDB ||Addess[E] o /1921680 252/Adrins/nen rind 1] e
|Links &]Yahoo! &]GuardWebPage £]140 &]141 £]142 E]FatC &]FatB SJFPC S]FPE &]FPA »

iGuard™ Security System

Access Log [ |Pre;|_0u:;| Next | Last [Employee |

1D: Department: Period; From / To {mm/dd )
| I.ﬁll Dtpa:tments_vjl&li _:I_.I_ m

No. ID Name Date Time Terminal In / Out
631, B1O02 Chu, Kin Man #6E 10/09/1099 18:02:49 FLATE out
632, 41015 Chu, Chuk Ching Ffi 10/09/1999 18:02:44 FLATC out
633. 41007 Tsui, Ping Fuk #PE 10/09/1992 18:01:57 FLATB out

[T 634, B1011 Leung, Wei kun PER 10/09/1999  18:00:00 *Manual* Out
635. A1176 Chow, 5in Yee B 10/08/1999 17:01:15 FLATC out
636, A1045 Mo, Hang Hing IER 10/09/1999 16:11:28 FLATC out 4]
637. B1077 Yu, Andre #MF 10/09/1992 15:14:57 FLATE n

[T 638, B1166 Chan, Chusn fR& 10/09/1999 15:00:00 *Manual* oOut
639, B1138 Chan, lessie ME5E 10/09/1999 14:22:13 FLATE out
540, B1109 Yu, Venus REF 10/09/1999 14:22:02 FLATB out
641, B1106 Cheung, Sherry EEE 10/09/1999 14:21:50 FLATE In
642, B1082 Cheung, Moni SRR 10/09/1999  14:21:41 FLATB In
643. B1172 Chan, Natalie E® 10/00/1999 14:04:25 FLATB In
644, COO1 Leung, Brian PRE 10/09/1999 13:47:29 FLATB In
£45, COO1  Leung, Brian BHRE 10/09/1999 13:46:10 FLATB In
646, 41045 Mo, Hang Hing ISR 10/D9/1992 13:29:50 FLATE Ini
647, B1017 Liu, Joseph & 10/09/1999 13:12:36 FLATB out
648, 41045 Mo, Hang Hing ER 10/09/1999 13:01:47 FLATB out
649, B1175 Lee, Dick TEOM 10/09/1999 13:00:18 FLATB out
650. B1014 Tso, Chung Ling B{P5% 10/09/1999 12:20:59 FLATE out =1

4.15. Tools — Export Employee
Wybierz Export aby wyeksportowac okreslonych uzytkownikéw lub ich grupe.
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4.16. Tools — Backup & Restore

Zaleca sie aby dane z czytnikbw byly archiwizowane okresowo, szczeg6lnie po zmianie uzytkownikéw
oraz w celu zabezpieczenia zapisanych zdarzen. W sytuacji awarii nowe urzadzenie moze szybko
zastgpi€ uszkodzone bez koniecznosci recznego odtwarzania jego konfiguracii.

3 iGuard Fingerprint Security System - Microsoft Internet Explorer - ||:|!5]
| Ble Edt View Favorites Tools Help I-
| wBack ~ = - @ [9] 4| Qsearch > | Addvess |@ hrip:/j203.50.236.61/ ~| @6 |

il = § .:I

iGuard™ Security System

Backup

Tips:
This command will export the Employes, Department, Holiday and
InfOut Trigger Database's data for backup purpose.

Click Save button to save the datsbase's backup file,

" Employees Database Only
(" Access Log Database Only
(" pll Databases

Last Updated: Mon, 2 Jul 2001 23:14:5 0|
€12000 Lucky Technology. All rights reserved

€] Done [ 4 mternet

b

N

Wybierz save aby pojawito sie ponizsze okno dialogowe.

File Download [ %]

You have chasen to download a file from this location.

i9991025.idb from 192.168.0.252

‘What would you like to do with this file?

€ Open this file from its current location
e i sl

¥ Always ask before opening this type of file

oK I Cancel I Mnrelriol

Kliknij OK. aby zapisa¢ plik danych zarchiwizowanych.
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Jedli istnieje konieczno$¢ odtworzenia danych mozna to zrobi¢ za pomoca Tools — Restore a nastepnie
wskazaC plik z archiwum. Wybierz jaka czeS¢ archiwum chcesz odtworzy¢é a nastepnie zatwierdz
klikajac ,Go”.

3 iGuard Fingerprint Security System - Microsoft Internet Explorer _EIE_LZ(J
| Ele Edt View Favortes Took Help ‘
| wBuck - 9 - D 2] A | Qoearch || Address [@ hitp:/7203.50.236.61 fAdmins index bt | P

iGuard™ Security System

Restore / Import | Help

Select a File to Restore / Import:
|C\Backuphig010627 idh| Browse... I

Restore Options: (Ignored when importing employee records)
W User Database ™ Access Database

(It may takes few minutes to restore the database.)

Last Updated: Mon, 2 ki 2001 23:15:24 _|
@2000 Lucky Technology. All vights reserved. ]

&7 Dn o [ [ ntermet 2

4.17. Tools —Web Camera

iGuard umozliwia podtaczenie sieciowej kamery IP w celu obserwacji obrazu z otoczenia czytnika.
Mozna podtaczy¢ do pojedynczego do 4 kamer.

3 iGuard Fingerprint Security System - Microsoft Internet Explorer

=101

| Fle Edt View Favorites ook Help |

| weack - = - D A} | Qusearch Favores | | address (@] http:/{192.168.0. 252 Adminsjindex. html x| oo
iGuard™ Security System B =
Web Camera Help

25t Last Updated: Tue, 3 Jul 2001 15:32:29
Web Camera : 22000 Lucky Techmology. All rights reserved. ]
& e

(@] Web CameraPage [ [ [ internet 4
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5. RAPORTOWANIE

5.1. Tools — Export (XLS)

Raporty (wiaczajac w to raporty obecnosci | kontroli dostepu) mogg by¢ eksportowane bezposrednio
do popularnych formatéw takich jak XLS ktéry umozliwia tatwa integracje z pakietem MS Office i
programem MS Excel. Na podstawie standardowych formularzy tatwo mozna wygenerowaé inne
raporty za pomoca, pakietu Office.

a iGuard Fingerprint Securily System - Microsoft Internet Explorer i IDIZI
| - Fle  Edi View Fawories  Tods  Help

|___§___-¢-Back_ -= -5 ﬁ|@5aarch ”_|]__.-}g_t_c!r?_s_e_s__]oI-.ttp:,l,u'zoa.Bo._zas.si,fpdmins,lindcx.htn-i

B [Guard™ Security System B ’“

ess Log f Attendance Report (XLS Format)

Employee 1D: Department: Period: From { Te {mm/dd/yyyy)
| |41l Deparments » | [Lastvontn =] fosmyzont — Joaraojzont

Options: & peess Log f".é»ttehdance-ﬂepor_t
¥ tnclude Heading

Last Updated: Mon, 2 Jul 2001 23.10.5¢
E2000 Lutsley Teahwolagy. All vights reservad

|@ nne l_l_la Inkernet o

Ponize prezentowany jest przyktadowy raport wygenerowany w standardu MS Excel 5.0

; iGuard Fingerprint Security System - Microsoft Internet Explorer ;Elﬂ
J File Edit ‘iew Favoribes  Tools  Help |
| wack - =+ - D 23 | Bzearch || address | @ brep:f202.20.236 61 /Adrins ndex, bl | Pe
- E2 =] = B/A0/2001
A B | C | E | F | 5 | H
| 1 |MNo. Employee Name Date Time Terrinal | In/Out
2 1 A1155 Shek, ¥ing Kuen IEEDQDI]! 21:46:39 Main ouT
e 2 BBO2 Hui, Jacky | B/302001 19:44:12 Main ouT
EN 3 A11B8 Larm, Kan On | B/302001 19:30:57 Main ouT
| 5 | 4 B1166 feung, fan Yiah | Br302001 18:13:21 |Main ouT
B | 5 Al154 Chow, Man Keuny | B/302001 18:12:52 Main ouT
| 7| G A1050 Chan, KC | 6302001 18:10:08 | Main ouT
8 7 B1011 Leung, WWei Kun | B302001 18:058:03 Main auT
9 8 A1019 Chan, Chuen Heung | B/30,2001 18:04:31 | Main ouT
10 9 A17E Chow, Sin ‘fee | B/3042001 18:03.03 Main ouT
11 10 B1004 Mo, Lee Fong | B/3042001 18:02:25 Main ouT
12 11 A1010 Liu, Mlay Wan | BI302001 18:02:29 Main ouT
13 12 A1041 Chan, Kin Wai | 5302001 18:02:22 Main ouT
14 13 B100& Tarn, Hon Kee | BI302001 18:02:05 | Main auT
15 14 A1007 Tsui, Fing Fuk | B/302001 18:01:54 Main ouT
16 15 A0S Chu, Chuk Ching | BIE02001 18:01:45 Main ouT
17 16 A1002  Wong, Kit Ching | BIE02001 18:01:36 Main ouT
* |14 [ 4[» ¥ ex010702 / 14|
|&] Dane [ o ntermet
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5.2. Tools — Export (TXT)

Plik tekstowey przydaje sie do exksportowania danych dla krograméw kadrowo ptacowych.
Format pliku tekstowego jest nastepujacy:

"lItem","Employee ID","Name","Other Name","Date","Time","Terminal","In/Out"
"1","A1155","Shek, Ying Kuen","admin","09/30/1999","20:02:04","F1103","Out"
"2","B1077","Yu, Andre","account”,"09/30/1999","19:58:58","FLATB","Out"
"3","C001","Leung, Brian","director","09/30/1999","19:58:50","FLATB","Out"
"4""B1166","Chan, Chuen","support”,"09/30/1999","19:56:45","FLATB","Out"
"5""A1174","Go, Kai Yin","engineer","09/30/1999","19:52:30","F1103","In"
"6","B1082","Cheung, Moni","engineer","09/30/1999","19:21:05","FLATB","Out"
"7","B1011","Leung, Wei Kun","manager","09/30/1999","19:06:18","FLATB","Out"
"8","B1067","Lau, Ester","engineer","09/30/1999","18:58:11","FLATB","Out"
"9","A1154","Chow, Man Keung","assistant","09/30/1999","18:36:48","F1103","Out"
"10","A1050","Chan, KC","support","09/30/1999","18:20:59","FLATB","Out"

"11","A1002","Wong, Kit Ching","shipping","09/30/1999","18:19:07","F1103","Out"
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5.3. Reports — Access Log
Kliknij na link Access Log w prawym panelu a na ekranie pojawi sie strona podobna do ponizszej.

Guard Fingerprint Security System - Microsoft Internct Explorer =10k
J Fie Edk Miew Favortes [Took  Hep _
| bsck » = -~ @ [ 2 Qoearch [idFavrkes | | aderess [&] retpy/192.163.0 280 ckvins indes. i | e

"B G uard™ Security System

ACCBSS LOg First Previous Mext | Last |F|11|1In-,rFe|=e| Help

1D: Department: Poriod: From J To {mmfddfyyyy]
| Al Departmarts = fal =l | E3
Mo, 1D Mame Date Time Terminal In f Qut
1. EBllOg cheung,sherry EE 05/27/200L  10i97:23  Office In
2. A1155 Shek, ¥ing Kuen AR 05/27/2001 095521 Main In
3. BBO1  Leung, Brisn iR 05/27/2001  09:50:35 Main In o
4. B1D77 “u, Andre Rl 05/27f2001  09:41:08 Office In
5. 41018 chan, chuen Heung WRaE  05/27/200L 09:532:57 Main In
6. EBB1Z  Chung, fndy iComm - 05/27/2001 09:29:40  Main In
7. H1D14 Tso, ChungLling Wit 06/27/2001  09:25.33  office In
B. BH11O09 Yu, \Verus =25 05272001 09023133 Offica 1n
9. 41007 Tsui, Ping Fuk MRR  08/27/2001  09:19:05  Offics In
10. A1154 Chow, Man Keung Az 05/2T/200L 09015127 Main In
11, B1138  Chan, Jessie FRstds  05/27/2001 091427  Cffics In
12, B1196  Furg, Emily EEE 05/2702001  09:11:24 Office In
13, AL041 Chan, Kin \Wai CfRERRE  05/27/2001 0 0910500 Main In
14, 41008 -— — 05/27/2001  09.06:34  Main In
15. BL172 Chan, Natzlie e OE/27/2001 09:02:38  COffics In
16. B1004+ Ma, Lee Fong HHIER D&/27/2001 | 09:01:38  Offics In
I 17. BLOOG Tarn, Hor kee ?Eﬁi Dﬁfz‘.r,'iznl:ll 09:00:41 r-"la@rj In Ll
|E Dana l_ ’_|' Tnkernat o

Powyzsza strona pokazuje rekordy kontroli dostepu. Jesli chcesz zobaczyC rekordy dotyczace tylko
jednej osoby (np. C001) wpisz ID tej osoby w polu edycji ID: a nastepnie kliknij klawisz Go.
Przegladarka wys$wietli tylko rekordy nalezace do okre$lonej osoby.

Dodatkowo mozna tez okre$li¢ departament, przedziat czasowy wedtug listy wyboru Perod lub poprzez
podanie konkretnych dat.
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Jesli mimo to iloS¢ rekordéw wedtug okreSlonego kryterium przekracza jeden ekran dodatkowo mamy
do dyspozycji klawisze nawigacyjne pozwalajace na przefaczanie sie pomiedzy poszczegélnymi
ekranami.

Ponizszy rysunek pokazuje rekordy dotyczace okreSlonej osoby (ID: A1050) w poprzedzajgcym
miesigcu:

3 iGuard Fingerprint Security System - Microsoft Internct Explorer O
J Fie Edk Miew Favortes [Took  Hep _
| @Bt » = - @ (3| @search [ifFaverkes "||ngdress 121 Fetpey)192.123.0. 250 Ackvins indes: b | e

iGuard™ Security System

Access Log First |Previous | Next | Las |[Employes| Help

1D Department: Poriod: From / To (mmdddieyyy]

fa1c50 Al Capartmerts = |[Lsst tanth =|_Jo=,01/0001 fos/21/2001 E3

Mo, ID Mame Date Time Terminal In f Out

1, e10s0 Chaniko BEfE  O05f21/2001 18143110 Main our

2. 481050  Chan,KC EfF  05/31/2001 085442 Office n

3,  al19s0  Chat; K BEE  05/30/2001 1841104 Main ot o

4. A1050 chan,KC  WENE  05/30/2001 09:01:24 Main In

5. 41050 chah, kC EEE  0s5/2g/2001 19:15:08 Main out

6, #1050  Chan,kC.  RE#E 05/29/2001 08:54:05 Office In

7. Al1050  chan.ko WEE  05/2s/2001 18:55:47 Main out

B, - 41050 Chan,KC REE 05/25/2001 055114 Office In

g, &1050 Chan. KC WE 05/26/2001 158:09;23 Main it

10, 41050 Chan, kS CEEHE - 05/26/0001 08:47:14 Main In

11, A1050  Chan, KC WEE  05/25/2001 1684409 Office Out

12 alos0  chang ko BEE  05f25/2001 Ogism:o7 ETT .

13, A41050  Chan kG - 05f24/2001 18:30:21 Main out

14. a10s0  chan, KC O5/24/2001 09:08:13 Main n

15. A10=0 Chan, kg 05f23/2001 10:03:24 Office Cut

16. 41050 chan ko Osf2=/2001 0&8:50:12 Office n

17, #1050 Chan, ko 05/23/3001 18:44:05 Main Out -
|#7 Dan= l_ |_|. Intermas o
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5.4. Reports Attendance

Raporty obecnosci pokazujq skonsolidowane zestawienia na temat obecnosci pracownikdw wpracy:

ard Finge t Security System - Microsoft Internct Explorer: I - O] |
J Fie Edt Yiew Favoribes  Took  Hep _
| dmbede » = - @ @) £} @search [iFavorkes 7| | Adersss [@] etpsy192.162.0.250 fackvingindes Hem | =
First |Previous | Mext | Last |Employee| Help

ID: Department: Period: From J To rm/cid/yyy el

| All Deparimants =|| Lastwael: =|- |05/ 77200 |us 232001

No. ID Mamie Date In out In out  In OutMore...

1. A1002 Wong, Kit Ching 06/18/2001 Mon  09:24 15:06 -

= 05/10/2001 Tue  09:12 18:06 --i—

] 05/20/2001 Wed. 09:0018:03 --:— oy F

= el g ey R B ek et s R e e e s S

= nss=2 2001 Fri 0915 18 04 —iem alem aeiee i =

& ! ; 05/23/2001-Cat ~ O%0BABINE i i coicmozisd

7. A1007 Tsui, Ping Fuk D6/18/2001 Man: . D57 1802 —i—  —-i— —i— i

5 B TSEDNE e R IR I E T o e

= DE/Z0/200L Wed 08148 18102 --im  --le —l— —=i--

10, 0 ER R IR R R H s T e

11, O5/22/2D0L Fri D8:56 18:35 —ri— e

12, 05,=23/2001 Sat 0856 18104 —-l— a-le ool 2l

13, 41010 Liu, May Wan 0e¢18/200L Man 09112 13:02 14:08 1800 —-i1— -

dariihas g 05/19/2001L Tus  08:55 13:06 14:13 18:04 --1— --1--

13, O6f20/200L Wed 0348 1302 13;53 18:00 = ==

16, UE&,I'E]_IEDEI].ThL_J D2:4B 13:01 13:51 18101 --i— -=i=-

17, 0&/22/2001L Fri 0845 13:02 13:36 18102 --i— =

1a. 06/23/2001 Sat 08:58 13:04 13:46 18:04 --1— --i-- =l
Lnd 1a Atn1s cho chiols chinn AOsdAS 2001 Mo et e e e o e
|7 Dane |_|_|. Intarmat o

Raporty obecnosci wykorzystuje system kadrowo ptacowy. Podobnie jak w raportach z kontroli
dostepu mozna je okresli¢ co do osoby, czasu i departamentu.

5.5. iServer

iServer jest aplikacjg Windows stuzaca do zapisywania na oddzielnym serwerze zdarzen
rejestrowanych przez terminale iGuard. Dodatkowo iServer jest aplikacjg dzieki ktérej poprzez tatwy
do obstugi interfejs ODBC mozna przesytaC lub wymienia¢ dane z innymi systemami np. kadrowo
ptacowymi lub rejestracji czasu pracy.

Jesli chcemy korzystac z zalet ODBC i zapisywac dane w bazie o formacie innym niz MS Access kolejne
kroki pokazg jak nalezy skonfigurowac iServer aby byto to mozliwe.
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=T
File Wiew Server Terminals Tools Help

e B | e 2 ‘ 5
| Server Add Hide About Exit
iUnInck . i(3 Ll . iEuardl [|H3uaud
o Mame | IPaddiess | Description | Sesial No. |
i Accesalod @ iGuard132 192168.0132 iGuard FingerPrints ... VK-3940-0147-F113
: @ Reah @ iGuad0l 1921660101 (Guard FingerPrints . VK-3940.01F4F13E
5 EventLog @ iGuxd02 1921680102 iGuard FingsrPrints ... VK-9340-01C7-F138
= iGuard Teminals
B iGuard132
- B iGuardl
o @ iGuardo2
1| | 3|
[ Server [B iGuards IS Access Log | 15 Reports | S| Event Log
TERM: 3 i Y

Tworzenia Bazy Danych

Trzeba utworzy¢ baze danych oraz jej dwie tabele. Dla utatwienia ponizej prezentujemy format
konfiguracji tabel i pol dla bazy serwera iServer.

5.5.1. MS Access

Tabela: AccessLog

RCDID Int AUTO_INCREMENT,

EmployeelD char(16),
LogDate char(10),
LogTime char(10),
TerminallD char(20),
InOut Int,

Primary Key(RCDID, EmployeelD, LogDate, LogTime, TerminallD)
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Tabela: Employee
EmployeelD char(16),
LastName char(40),
FirstName char(40),
OtherName char(40),
Password char(16),
EmpStatus Int,
NumMinutiael Int,
NumMinutiae2 Int,
PhotoFile char(40),
Minutiael image,
Minutiae2 image,
Photo image,

Department char(50),

Primary Key(EmployeelD)

Instrukcja obstugi iGuard™
Wersja 3.6

Nalezy pamietac ze Istniejg pewne réznice w formatowaniu pél dla bazy zaleznie od serwera SQL.

Ponizsze parametry sg wyjsciowymi dla serweréw SQL.

5.5.2. SQL Server

Tabela AccessLog:

RCDID Int IDENTITY yes,

EmployeelD char(16),
LogDate char(10),
LogTime char(10),
TerminallD char(20),
InOut Int,

Primary Key(RCDID, EmployeelD, LogDate, LogTime, TerminallD)

Tabela Employee:

Taka sama jak w MS Access

Dla baza danych opartych na serwerze SQL koniczne jest stworzenie odpowiedniego DSN aby

umozliwi¢ programowi dostep do serwera.
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5.5.3. Oracle

Tabela: AccessLog

RCDID Number(38) Not Null, <- Contraint — Auto Increment field
EmployeelD Char(16) Not Null,
LogDate Char(10) Not Null,
LogTime Char(10) Not Null,
TerminallD Char(20) Not Null,
InOut Number(38)

Tabela: Employee
EmployeelD Char(16) Not Null,
LastName Char(40),

FirstName Char(40),
OtherName Char(40),
Password Char(40),

EmpStatus Number(38),
NumMinutiael Number(38),
NumMinutiae2 Number(38),
PhotoFile Char(40),

Minutiael BLOB,

Minutiae2 BLOB,

Photo BLOB,

Department Varchar2(50)

Istnieje kilka sposob6w utworzenia tabel na serwerze Oracle oraz pdl typu autoincrement (RCDID).
Ponizsza metoda jest najpopularniejsza:

1. Aby utworzyc tabele:

§ Za pomocq harzedzi administracyjnych w Oracle do tworzenia tabel (w Oracle
8 lub wyzej)

8 Za pomocg komend SQL do tworzenia tabel w SQL Plus lub SQL Worksheet
2. Aby utworzyc¢ pole auto_increment (RCDID)

§ To create a sequence and add a constriant to a field, or ;

§ Create a trigger to increment the field.

Tak samo jak w innych serwerach SQL nalezy utworzy¢ login | hasto dostepu do bazy. Konto powinno
umozliwia¢ dostep do obu tabel bazy z prawem INSERT.

Testowanie (Opcja)

1. Uzyj SQL Plus aby sie zalogowac jako uzytkownik dla iServer'a
2. Sprobuj wykona¢ komende SELECT i INSERT na obu tabelach bazy.

5.5.4. Tworzenie Data Source Name (DSN)

Panel Sterowania — Narzedzia Administracyjne — ODBC — System DSN —Dodaj
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Dla serwerow SQL i baz Oracle procedura jest identyczna.

Prosze wpisa¢ nazwe dla DSN jako ,Server”.
W przypadku serweréw SQL mozna uzy¢ loginu ,sa” ktéry posiada najwieksze uprawnienia w

systemie.
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6. MASTER/SLAVE

6.1. Master vs. Slave

W wieloczynnikowym systemie ztozonym z terminali iGuard zawsze jeden z nich petni role Master,
pozostate za$ pracujg jako slave.

Zanim dana osoba zostanie zweryfikowana przez czytnik najpierw musi zapisaé swoj wzorzec w
systemie. Operacja ta moze by¢ wykonana z dowolnego urzadzenia. Innymi stowy osoba raz
zarejestrowana na dowolnym czytniku moze by¢ zweryfikowana automatycznie na wszystkich
pozostatych bez koniecznosci rejestracji na kazdym z nich indywidualnie. Ssytem automatycznie
replikuje wzorce na pozostate czytniki. Uzytkownik automatycznie uzyskuje w ten sposéb dostep do
przejs¢ okreslonych w programie konfiguracyjnym.

Analogicznie do wzorcéw wszystkie zdarzenia rejestrowane na czytnikach (IN/OUT) potaczonych w
sieC s automatycznie przesytane do urzadzenia Master. Tak wiec urzadzenie master zawiera
wszystkie informacje o przejsciach. Dlatego aby uzyskaC petng informacje o pracy systemu jak
dokona¢ nowych rejestracji, czy zarzadza¢ dostepem wystarczy podtaczyC sie do urzadzenia master i
za pomocg przegladarki internetowej dokonac niezbednych zmian, ktére system samodzielnie rozesle
do pozostatych urzadzen typu slave.

Urzadzenia Master i Slave mogq by¢ potaczone logicznie poprzez sie¢ Ethernet protokotem TCP/IP. Za
pomocg kabla RJ45 urzadzenia podtacza sie do sieci korporacyjnej. Aby uzyska prawidtowe
potaczenie z siecig LAN w pierwszej kolejnosci nalezy skonfigurowac adres IP urzadzenia oraz okresli¢
czy urzadzenie petni role master czy slave.

Tworzac uzytkownikow i dodajac ich do okreslonych czytnikow nadaje sie im jednocze$nie prawa
dostepu do okresSlonych przej$¢. Oznacza to, ze dostep okreSlony jest do konkretnych przejs¢
sterowanych przez SciSle okreSlone urzadzenia. Operacje tq wykonuje sie poprzez powigzanie grup
uzytkownikow — Departamentéw z okreSlonymi czytnikami. Osoby przypisywane pewnej grupie
automatycznie uzyskujg dostep do przej$¢ powigzanych z dang grupa.

W celu synchronizacji zegara czasu musisz skonfigurowac urzadzenia w uktadzie master/slave.

UWAGA: Urzadzenia serii LM nie mogq by¢ mieszane w sieci master/slave z urzadzeniami starego typu
serii FPS110.
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6.2. Ustawienie ID Terminalu

Nazwa kazdego terminalu powinna by¢ zmieniona, domys$ina jest iGuard. Zmiana nazwy jest Terminal
ID jest konieczna dla prawidtowej pracy urzadzeh w sieci. Zmiany parametru Terminal 1D musi by¢
wykonana na wszystkich urzgdzeniach.

_Tj iGuard Fingerprint Security System - Microsoft Internet Explorer .:.lﬂj.!.‘.l
| Fle Bt Vew Favowss Tods e | & |
| ek |- - @D | Qrewch Garovrkes (piwory | By B - 1D 2 T B

| Mr[aac’;:é&ma:wgz.rsa.u.132{ndm{cmant.wml| - o - =| @0
|Unks @] cCustomize Links @] Free Hotmal @) Windows ] Free AOL & Unimited Interrist

iGuard™ Security System -

Terminal Configuration

Terminal Setting:

Network Setting :
Terminal 1D ; IiGum‘

Desaption "_{iGuard FingerPrints Security Terminal
Master / Slave Unit | & mastar Unit
 Slave Unit (Master Uriir 1p | 192.168.0.101 §
IP Address § © se DHCR
 ctatic1p ; [192.168.0.132
‘Subnet Mask | [755 755 255.0
DNS Server IP - [157 158.0.200

Default Gateway IP | :[1 92 168.0.200

Internet SNTP Time Server time synchronization
SHNTP TIMQSBNEEMRL W i stdti me.g o hik
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6.3. Super Master

Super Master to urzadzenie stuzace do budowy systeméw oparty o wiekszg liczbe uzytkownikéw niz
tylko 1000 os6b wykorzystujacych urzadzenia serii LM w ukfadzie master/slave. Z urzadzeniem
SuperMaster terminale serii LM pracujg w trybie cache slave co oznacza ze w ich pamieci znajduje sie
tylko do 1000 ostatnio uzywanych wzorcéw/kont.

-39 -



Instrukcja obstugi iGuard™
Wersja 3.6

7. POZOSTALE ELEMENTY SYSTEMU

7.1. Zdalny sterownik przejscia.

Zdalny sterownik stuzy do absolutnie bezpiecznego sterowania przejsciem. W tym przypadku nie jest
wykorzystywane zwykte wyjscie open collector dostepne w iGuard. Zamiast tego wykorzystuje sie
potaczenie RS485. Zdalny sterownik montowany jest wewngtrz strefy bezpiecznej a komunikacja z
terminalem jest zabezpieczona.

Opis wyj$¢ sterownika:

NO Przekaznik drzwi normalnie otwarte
COM Przekaznik drzwi masa

NC Przekaznik drzwi normalnie zamkniete
DOOR SW Przelacznik drzwi

DOOR SW Przelacznik drzwi

A-RS485 Podtaczenie do iGuard

B-RS485 Podtaczenie do iGuard

+12VvDC Zasilanie +12V

GND Uziemienie

Ustawienia przefacznikéw (DIP Switch)

Ustaw osiem przetacznikdw kontrolera aby okre$li€ odpowiednie ID. Kazdy z przetacznikdw
reprezentuje sobg odpowiednig warto$¢ tak aby ich suma dawata odpowiednig liczbe okreSlong w
konfiguracji iGuard w przedziale od 0 — 255.

- 40 -



Instrukcja obstugi iGuard™
Wersja 3.6

Switch | Numer | Wymagania
1 1 W celu poprawnego skonfigurowania potaczenia wymagane sg dodatkowe
ustawienia na terminalu iGuard.
2 2
1. Wersja Firmware: 3.2.9987A lub wyzej (mozna wykonac¢ aktualizacje)
3 4
4 8 2. W oknie konfiguracji Terminalu iGuard nalezy zaznaczy¢ checkbox output w
Remote Door Relay Setup
5 16
6 32 3. Jedli to nie pomoze nalezy skontaktowac sie z serwisem w celu otrzymania
uaktualnienia firmware
7 64
8 128

Uaktywnienie komunikacji w konfiguracji terminala

AXIS 2100 V20X =
Cam 4's Descriptions | | '

Wiegand Setup: _
OUtpUt ! ™ Enable
Site Code | |El
plote : Only last 4 digit of Employee 10 will be used as the
Wi { Dobif )
Remote Door Relay Setup:

Output § ™ epable
Remote Relay 1D © [0

(@ -295)

Serial No & [\ 7003-01AF-105A

Terminal may need to restart rar corfiguration saved,

_ Last Updated. Sat, 19 .Jun 1952 12.25.07
©2001 Luckp Technology. All rights rescrved.

T e
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7.2. RoOzne tryby pracy funkcji IN/OUT.

Opisane ponizej funkcje nie sq zawarte w standardowej wersji urzadzen serii LM. W celu
ich aktywacji nalezy sie skontaktowac ze sprzedawca.

Tryby pracy Opis

Follow IN/OUT Trigger | Jesli wybrna jest wartoS¢ domyslna tego parametru ustawienia

(domysiny) przetacznika IN/OUT sg ustawiane w In/Out Trigger Setup (patrz sekcja
Administracja — IN/OUT Trigger)

Always OUT To ustawienie powoduje zaliczanie kazdej weryfikacji jako OUT

Always IN To ustawienie powoduje zaliczanie kazdej weryfikacji jako IN

Don’'t Show To ustawienie powoduje zaliczanie kazdej weryfikacji jako IN

Auto IN/OUT Trigger Powoduje automatyczne przetgczanie pomiedzy IN | OUT

Extended IN/OUT Dodatkowo poza IN | OUT dostepne sg oznaczenia F1, F2, F3, F4 ktére

Status nalezy recznie wybieraC za pomocg przycisku return (<) z klawiatury
terminalu. Odpowiednie zapisy zostang réwniez umieszczone w systemie
logéw. Stosownie do wymagan oznaczenia F1 — F4 mogg by¢ przypisane
okreslonym czynoscim.

Wybierz Terminal setup, DomysIne ustawienie ,,Default In/Out moze by¢ ustawione zgodnie z
dostepnymi opcjami:
sport: = Status : ™ Enabled e

To use SNTP Time synchronization, DNS Server IP and Time
Zone (Clock setup) must be valid,

Operation Setting :

Weekday Start ID

(0= Sunday, l-=Monday.6-F Saturday)

Others Options :
Default In/Out Follow In/Out Trigger g
Disable-Key-th- 10+
Quick Access By Key-In ID: [ vgs (cannot use with "Disable 'Key-In' ID")
Anti-Pass-back | [~ yes (Not applicable if ‘Auta In/Out Trigger' is selected)
Disable Enrollment Overwrite | [~ yoe
Extended InfOutStatus: " f1 F F2 T F3 ™ Fa
Show Chinese on Terminal | [~ gnable
Show only ID when Authorized | [~ gnable (if enabled, only Employee 1D will be shown when
authaornzed)

Log Unauthorized Access | [~ Enable (if enabled, unauthorized smartcard access record
will be added ta log)

‘Web Server Options ;
Access Restrictions | & np [p address Restrictions
> =l

1

7.3. Wiegand 26 bitowy — wyjscie.

Terminal posiada mozliwo$¢ podiaczenia urzadzen komunikujacych sie poprzez interfejs WIEGAND w
formacie 26bit.
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[ags2100v20x  + =
C4m 3's Descriptions |

SeAS IR0 0.0.0
[axis2i0v20X
Cam 4's bs;sa'i'pﬁbns:-:_l

odel;

wiegand Setup:

Output: & Enable
Site Code : 1[]
Note ; Only last 4 digit of Employee 1D will be usgd as the

card no. {jsngand 26bit format)

 Output: I Enable
Remote Relay 101 [

(0 -255).

Senal No i fvx-2003-01AF-1054

Terminal may need to restart after configuration saved.

i

7.4. Bezpieczenstwo trybu Automatch.

Opcja ta pozwala administratorowi okresli¢ poziom bezpieczenstwa dla systemu. Przy zwyklych
zastosowaniach powinno ustawiac sie ten parametr na Low. W zastosowaniach gdzie wymagane jest
wysokie bezpieczenstwo zaleca ustawiC ten parametr na poziomie High. Ustawienie poziomu na
wysoki moze skutkowac zwiekszong liczbg niepozadanych odrzucen. Parametr ten ustawiasie w oknie
terminal setup.

Log Unauthorized Access & [ gnable (if enabled, unauthorized smartcard access record B
will be added to log) :
Web Server Options : _ .
Access Restrictions | & yg 1P address Restrictions
 Specified 1P Address Range |
{Example: 192,168.0.0-192.168.0.100)

I™ Rejected address can access after Authenticate
(System Administration f User Administration Password.)
[~ Must Authenticate before Access

Web Page Language : |Eng||sh :J
Note: Your browser may need to restart if Language of Web
page changed

Fingerprints Matcher Setting :

Security Level m {Default: Standard)
Automatch Security Level : W (Default: Maximum)
Door Relay and Bee ) Setting :
Door Switch @ [~ pisahla
Door Relay Contral for 'In' & & grable
 Disable
Door Relay Control for 'Out' . & gnable =l

-43 -



Instrukcja obstugi iGuard™
Wersja 3.6

7.5. Konfiguracja kamery sieciowej.

Urzadzenia mogg by¢ tak skonfigurowane, aby kierowac sygnat z kamery IP w okno apletu w
terminalu. Obecnie obstugiwane sg kamery sieciowe JVC AXIS 2100

-

Time Server: [~ gnable (All other iGuards in the network will synchronize -l
with this iGuard)
Web Cam Setting (IP = 0 to disable):

Cam 1's1P: [npnon Nisel:
AXIS2100V20%
Cam 1's Descriptions : I
Cam2's 1P : IU_U.U.D Model:
[axds2iovenx  «|
Cam 2's Descriptions |
Cam 3's 1P }'lu_ﬁ_u_g Model:
415 2100 V2.0% =
Cam 3's Descriptions |
Cam4's 1P [1onp Model:
AXIS2100V20X =]
Cam 4's Descriptions ! I
Wiegand Setup:
Outbut : ™ caakin =l

W konfiguracji nalezy podac adres IP kamery i wpisac jej numer modelu.

7.6.

Jezyk oprogramowania administracyjnego

W systemie mozna wybra¢ domysiny jezyk oprogramowania spos$rod kilku jezykéw dostepnych w
systemie. Dostepne sa: Angielski, Hiszpanski, Witoski, Prosty Chinski, Tradycyjny Chinski, Japonski.
Istnieje mozliwo$¢ dodania innych jezykéw, w tym celu skontaktuj sie z suportem.

authorized) -]
Log Unauthorized ACCess & [~ Enable (if enabled, unauthorized smartcard access record
will be added to log)
web Server Options :
fccess Restrickions @ & g 1p Address Restrictions
" gpecified 1P Address Rang'a"_i
(Example: 192.168.0.0-152,168.0.100)

" Rejected address can access after Authenticate -
(System Administration { User Administration Password.)

=zt
et Page Larousce | TG |

Mote: Your browser may need to restart if Language of Web
page changed

=

Fingerprints Matcher Setting :
Secity Leved ]H'gh—Ll {*Dafault: Standard)
Automatch Security Level : [Meximum (Default: Maximum)
Door Rgla_',' and Beep Setting :
Door Switeh : [~ pisahle
Door Relay Control for 'In' : & ghable
" Disable
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7.7. Anti-Passback
Ta funkcja nie jest dostepna w wersji standardowej urzadzen serii LM.

Anti-Passback

Funkcja ta blokuje mozliwo$¢ ponownego wejscia do pomieszczen dla osoby, ktéra
wczesniej juz zarejestrowata swoje wejscie. Aby ponownie wej$¢ osoba ta powinna
wyjSC.

Internet SNTP Time Server time synchronization -
SNTP Time Server URL : |stdtime.guv.hk

Status | [ Enabled
To use SNTR Time synchronization, DNS Server IP and Time
Zone (Clock setup) must be valid.

Operation Setting :
Weekday Start ! [

(0 = Sunday, 1 =Monday ... 6 = Saturday)
Others Options :

Default InfOUt : [ Foliow In/Out Trigger =]/
Disahle Key-Tn' 10 [~ .,

L

Quick Access By Key-In ID! [~ vps (cannot use with "Disable 'Key-In' 10"}
Anti-Pass-back | 7 yes (Not applicable if 'Auto InfOut Trigger' is s¢lected)
Disable Enrollment Overwrite | [~ yiag
Extended InfOutStatus : ™ f1 T F2 T F32 [ F4
Show Chinese on Terminal © [~ gnaple
Show anly 1D when Authorized ! [~ gnable (if enabled, only Employee 1D will be shown when
authornized)

Log Unauthorized Actess & [~ Enable (if enabled, unauthorized smartcard access record:
will be added to log) :’

eSS T —

7.8. Serwer czasu NTP

Ustawienie synchronizacji zegara czasu rzeczywistego z zewnetrznym serwerem NTP.

& Static Ip ; |1 92 168 0132 r|
SubnetMask : [ocs 255 650

DMS Server IP | |192_-| £8.0200

Default Gateway IP |192.153.D.2i]l]

Internet SNTP Time Server time synchronization
SNTP Time Server URL ! |stdtime.gw.hk

Status | ¥ Enabled
To use SKTP Time synchronization, DNS Server IP and Time
Zone (Clock setup) must be valid.

Operation Setfing :

Weekday Start ; In

(0 = Sunday, 1 = Monday ... 6 = Saturday)
Others Options :

Default Infout ; [Follow In/out Trigger =]
Disable ‘Key-In' ID: [~ yas
Quick Access By Key-In ID: [~ ygg (cannot use with "Disable 'Key-In' ID")

Anti-Pass-back | [~ vas (Not applicable if ‘Auto InfOut Trigger is selected)
Disable Enrallment Overwrite | [~ vae

Extended InfOut Status : m g1 I eo I E2 [ Fa =

e

ABy uaktywnic¢ tq funkcje nalezy najpierw zaznaczy¢ Status: enabled a nastganie wpisaC prawidtowy
adres serwera. Dodatkowo w sekcji Clock Setup nalezy okresli¢ relacje strefy czasowej w stosunku do

czasu GMT +/-.
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Status: Aby uaktywni¢ synchronizacje SNTP upewnij sie Ze adres serwera DNS i strefa czasowa
ustawione sq w sekcji Clock Setup.

iGuard™ Security System

System Clock Setup

Clock Adjustment:
WO Date i1 272003 (mmy/dd/yyyy)
New Time I1 2:2407 (hisimmsss)

Auto DatefTime Value : & ON C OFF
(Malues shows the time an your PC,
Cf;ek to s&crp dlock and enter value manualhrj

Location {_-Tim:ﬁoné) 1

Serial No ; [VK-2003-01AF-105A

Last Updated.: Sat, 19 Jun 1982 12:17:0¢
©200] Luchy Technology. All rights reserved.
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7.9. Bezpieczenstwo stron administracyjnej

No IP Address Brak ograniczen co do dostepu do urzgdzenia w sieci IP.
Restriction
Access Wohisz zakres adresOw IP upowaznionych do dostepu do urzadzenia.
Restriction
Rejected Dziata podobnie jak poprzednia opcja jednak przed dostaniem sie do urzadzenia
address can wymaga zalogowania sie z hastem administratora. Zezwala na z adreséw spoza
Access after uprawnionej listy. Dostep szczegdlnie przydatne przy zdalnym zarzadzaniu.
Authenticate
Must Wymaga podania hasta za kazdym razem gdy sie logujemy do systemu.
Authenticate
before Access

e T Y (VO Sp DT AU Y UUt TTggeT s SeeE

Disable Enroliment Overwrite | [~ yee

Extended InfOutStatus ' ™ F1 T 2 T F3 [ F4
Show Chinese on Terminal | [~ gnable

Show only ID when Authorized | [~ gnable (if enabled, only Emplayee 1D will be shown when
authorized)
Log Unauthorized Access | [~ gnable (if enabled, unauthorized smartcard access record

will be added to log)

Web Server Options :
Access Restrictions | & Ng 1p Address Restrictions

 gpecified IP Address Rangal
(Example: 192.168.0.0-192,168.0.100)

¥ Rejected address can access after suthenticate
(System Administration / User Administration Password.)

™ Must duthenticate before Access
VWek Page Language | [English -]

MNote; Your browser may need to restart if Language of Web
page changed,

Fingerprints Matcher Setting :

Security Level :[High  ~] (pefault: Standard)

~ Adtomatch Security Level : [bavimom <1 . -

=

7.10. Kasowanie danych z urzadzenia

W uzasadnionych przypadkach istnieje mozliwoS¢ wykasowania wszystkich danych i ustawien z
urzadzenia. Kasowane mogg by¢: baza danych uzytkownikdw, baza logéw przejs¢, wszystkie
zarejestrowane wzorce biometryczne i prawa dostepu.

Opis Wys$wietlacz LCD

W czasie gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC i | Enter Password: _
wpisz hasto administratora.

Wcisnij FUNC aby potwierdzic a nastepnie wybierz opcje 7 | Press 7: System
»System Shutdown/Reset Shutdown/Reset

Teraz system poprosi Cie o podanie czy chcesz usungé baze | Reset User Dbase
danych uzytkownikéw. Wybierz 1 aby to zrobi¢ lub 2 aby oming¢ | Yes/No (1/2)?

Teraz system poprosi Cie o podanie czy chcesz usungC baze | Reset User Access Log
zapisanych logéw przejS¢. Wybierz 1 aby to zrobi¢ lub 2 aby | Yes/No (1/2)? _
oming¢

Teraz system poprosi Cie o podanie czy chcesz przywrdcic¢ | Factory Default
domysine ustawienia urzadzenia. Wybierz 1 aby to zrobi¢ lub 2 | Yes/No (1/2)? _
aby omingc.

System wykonuje procedure resetu a nastepnie powraca do trybu | Mon Aug 30 13:46
oczekiwania. ID #:
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7.11. Tryb testowy

W tym trybie dla celéw przetestowania pracy urzadzenia istnieje mozliwoS¢ czasowego wytaczenia
rejestracji logéw. Stuzy do tego tryb testowy. Ma to zastosowanie szczegélnie gdy po rejestracji
nowych uzytkownikéw chcesz zademonstrowac sposéb pracy urzadzenia oraz przeprowadzi¢ szkolenie
z obstugi.

Opis Wys$wietlacz LCD

W czasie gdy urzadzenie jest w trybie oczekiwania wcisnij FUNC i | Enter Password: _
wpisz hasto administratora.

Ponownie wcisnij FUNC aby potwierdzi¢ a nastepnie naci$nij | == Test Mode! ==
klawisz ,,A”. Na wysSwietlaczu pojawi sie napis , Test Mode”. Tera | ID #:_
mozesz testowac wzorce i szkoli¢ pracownikéw.

Wedtug tej same powyzszej procedury ponowne wecisniecie | Mon 30 Dec 13:49
klawisza ,,A” spowoduje opuszczenie trybu testowego. ID #:

UWAGA:
Pamietaj o wyfaczeniu trybu testowego aby zdarzenia rejestrowane przez urzadzenie zostaly zapisane
w systemie logow.
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8. ZALACZNIKI

Polaczenia sieciowe

1. Pofaczenie przez siec telefoniczna:

Instrukcja obstugi iGuard™
Wersja 3.6

g
gdqm at Access Log
Modem San Francisco Database:

Applic ations
PSTN (e.g. Payroll)
(Public Service
Telephone Hetwork)

hdadem

3Com Office Connect

86k LAN hadam ik LAN o dem A6k LAN hodam Ahik LAN hdodam

e 13 e 4T THEEE
= = Desktop PC

Store #2 at Store &3 at Store #4 at Store #5 at
Manhatan Chicago Los Angles Vancover
2. Potaczenie przez Internet:
i
Headquaters at e
Database

San Francisco

Store #1 at Store #2 at Store #3 at
Hew York Manhatan Chicago

Applic ations
(e.q. Payroll)

Store 44 at Store #5 at
Los Angles Vancover
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1. Potaczenia podstawowe

Schemat potaczen
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2. Pofaczenia podstawowe — dla przekaznika o duzym poborze pradu
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3. Schemat podfaczen — zdalny przekaznik

1 » 1 sbeg

veRE B1-9
B°1 ey

quswyuedsg Bug

EMLNMmD UoT3109UU0] pJEennt

"p37 Abolouyos] AxonT

wJe |y (PUIagX3
WJE Y TBUUS]XT
panJasay

pan.Jiasay

AOSUSE W40O[
ADSUSE JOO[

JW - 241435 oo
WDJ - @41u35 Wooq

OW - 23414315 «0o(

A9eC 49nbd Od

pJeng:

SpOI[] UD130370.4g

dWd A4oeg 24415 YOO 21432313

O

-A
8¥1.4315 ~oog 403 Riddng wemog

O

wJae g Jeudalxy

O
WJE 1 |BU4E]X]

OOOOOOOOO(}

JOSUSS J0O( _
Uf.lf

Yoy 1IMg woog _
Hrlrtf

OlO0|0|0

[~}
e
Sarsy 1883 £ » -A979W ]

ueyy Buo yibual 31 paJdinbad 51
CEPSY Y0J SUIM J1Bd PSISIM] kX

Brid Jemod ol

SEN0G 0 M2l

Y2311mS DN WOJ ON
JOo( Fie | o

329195 01

RETay aj0way pJeng?

-52-



