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Dichiarazione di conformita della Federal Communications Commission

(FCQO)

| test, a cui e stato sottoposto questo apparecchio, hanno confermato che
soddisfa le limitazioni relative ai dispositivi digitali della classe A in conformita
alla Parte 15 delle normative della FCC. Queste limitazioni sono state fissate per
garantire una ragionevole protezione contro eventuali interferenze nocive di
installazioni in ambienti residenziali. Questa apparecchiatura genera, usa e puo
irradiare energia a radio frequenza e, se non viene installata ed impiegata
secondo le istruzioni fornite, potrebbe generare interferenze indesiderate nelle
comunicazioni radio. In ogni caso non si puo garantire che in certe particolari
installazioni queste interferenze non si manifestino comunqgue. Nel caso in cui
guesto dispositivo produca disturbi alla ricezione dei segnali radio o TV, che
potrebbero manifestarsi durante la sua accensione o spegnimento, si suggerisce
all'utente di provare ad eliminarli con uno dei seguenti accorgimenti:

- Provare a modificare leggermente I'orientamento o la posizione dell’antenna
di ricezione degli apparecchi radio o TV.

- Aumentare la distanza tra I'iGuard ed i ricevitori.

- Collegare l'apparecchio iGuard su una rete di alimentazione diversa da quella
Su cui sono collegati i ricevitori radio e TV.

- Consultate il dealer o un tecnico esperto di radio/TV.

CE
DIRETTIVA EMC 89/336/EEC (EN55022 / EN55024)

Trade Name : iGuard
Model No: FPS110/ LM
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1. INSTALLAZIONE

1.1. Installazione rapida

Prima di procedere all'installazione del Vostro iGuard, € molto importante ribadire
alcuni importanti criteri per un’installazione sicura e semplice. Vi invitiamo percio
a leggere con attenzione le seguenti note di preinstallazione come guida alle
operazioni da eseguire prima di attivare I'iGuard.

1.1.1. Avvertenze di preinstallazione

2. | terminali iGuard sono stati progettati per essere installati all'interno. Se
desiderate posizionarli all’esterno, dovete provvedere a proteggerli contro
'umidita e contro altri fattori ambientali che potrebbero danneggiarli.

3. Durante Tlinstallazione €& importante effettuare la messa a terra del
pannello metallico retrostante delliGuard per evitare che l'unita venga raggiunta
da impulsi elettrici e shock indesiderati che potrebbero essere dannosi sia per gli
utenti sia per il terminale stesso.

4. Per prevenire cadute di tensione o corti circuiti, si consiglia di non
utilizzare l'alimentatore dell'iGuard per fornire energia contemporaneamente
anche ad altri dispositivi come ad esempio ad una serratura elettrica.

5. Per ragioni di sicurezza, NON connettere il pulsante apri porta al terminale
iGuard. Collegarlo invece direttamente alla serratura della porta, a disposizione
per i casi di interruzione di alimentazione elettrica o per altre emergenze.

6. Per aumentare il livello di sicurezza degli ambienti controllati dall’iGuard,
si consiglia di installare insieme al terminale un relé distaccato. Cio aumentera la
sicurezza giacché il relé distaccato & sistemato allinterno degli ambienti
controllati e non fuori porta come l'iGuard.

7. NON installare il terminale vicino alle sorgenti di calore o in posti esposti ali
raggi solari o in luoghi molto polverosi.
8. Nel caso si usi il modello col lettore di smart card, si verifichi che sia

impostato il codice azienda. Vedi Configurazione.

1.1.2. Installazione

Scegliere con cura dove collocare I'iGuard, il rele esterno, la serratura della porta
e la linea di alimentazione. Fissare la piastra metallica retrostante del terminale
nella posizione dove verra collocato. Collegare il terminale all’alimentazione con
un minimo di 12V DC/800mA. Alimentatori non stabili potrebbero danneggiare
l'unita.

Collegamenti dell'iGuard.
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. Terminale #1 — Messa a terra

. Terminale #2 - + 12V

. Terminale #3/4 — Aperto normalmente

. Terminale #4/5 — Chiuso normalmente

. Terminale #6/7 — Sensore porta (opzionale)

. Terminale #8/9 — A disposizione per altre funzioni
. Terminale #10/11 — Allarme esterno (opzionale)

. Spina — Interruttore a relé esterno (opzionale)

L'iGuard pu0 essere connesso direttamente alla Vostra rete informatica
aziendale attraverso il cavo standard RJ-45 e protocollo TCP/IP. Assicuratevi
che il Vs. PC/notebook abbia installati e sia stato configurato con i protocolli
TCP/IP.

L’'iGuard pud essere collegato direttamente alla scheda di rete del PC attraverso
il connettore RJ-45.

Impostazioni di rete e degli indirizzi TCP/IP.

. Sul Vostro iGuard, premete il tasto FUNC, digitate la password di default
"123", premete il tasto FUNC, premete 5.

. Digitate la data + FUNC.

. Digitate I'ora + FUNC.

. Digitate il nome dell’'unita + FUNC per continuare.

. Digitate l'indirizzo IP (in base alle Vostre regole interne aziendali, ad es.
192.168.0.101) + FUNC per continuare.

. Digitate la Vostra Subnet Mask (in base alle Vostre regole interne
aziendali, ad es. 255.255.255.0) + FUNC per continuare.

. Digitate la Gateway di Default + FUNC per continuare.

. Digitate il DNS (opzionale) + FUNC per continuare.

. Selezionate la modalitd Master/Slave (1 per Master o 2 per Slave).

. Premete 1 per accettare i valori impostati o 2 per cancellarli.

Per verificare se l'iGuard funziona in rete, provate a verificare tramite lo
strumento PING se il Vostro PC é connesso a Internet.

. Sul Vostro PC, premete in sequenza Start - Run - Command

. Digitate 'ipconfig " per verificare I'indirizzo IP del Vostro PC ed
assicuratevi che sia collegato alla stessa rete dell'iGuard.

. Nell'utility Ping digitate l'indirizzo IP dell'iGuard, di default: 192.168.0.100.
. Se il ping risponde quanto segue, I'lP & settato correttamente e Voi siete
pronti per procedere:

C.\> ping 192.168. 0. 100

> Pinging 192.168.0.100 with 32 bytes of data:
> Reply from 192. 168. 0. 100: bytes=32 tinme<10ms TTL=128
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Reply from 192. 168. 0. 100: bytes=32 time<10nms TTL=128
Reply from 192. 168. 0. 100: bytes=32 ti nme<10ns TTL=128

Ping statistics for 192.168.0. 100:

Packets: Sent = 4, Received = 4, Lost = 0 (0% oss),
Approxi mate round trip tines in mlli-seconds:

M ni mum = Ons, Maxi mum = Onms, Average = 0ms

Aprite il Vostro PC web browser, Internet Explorer o Netscape Navigator, e
digitate http://192.168.0.100 (I'indirizzo IP del Vostro iGuard), e sarete in grado di
vedere l'interfaccia web dell'iGuard nella finestra del browser.

1.2. Alimentazione elettrica

L’'iGuard richiede un’alimentazione non regolata in CC a 12V / 500mA. Si
consiglia di evitare la condivisione di un alimentatore tra I'iGuard e ad esempio
una serratura elettrica poiché potrebbe causare dannosi ritorni di tensione.

**Attenzione: si raccomanda di usare possibilmente alimentatori originali forniti coll'iGuard in quanto potrebbero
danneggiare il sistema o quantomeno rendere I'operativita scadente ed inaffidabile.

1.3. Decidere dove installarlo

L’'iGuard si pud fissare ad una parete ed, occupando uno spazio minimo
(poco piu grande di quello di un floppy disk da 3,5”), pud essere installato con
facilitd ovunque. La sua ubicazione dipende dall’'uso che se ne intende fare. Se
ad esempio € destinato a controllare I'accesso del personale, ovvero per gestire
delle serrature elettriche, & conveniente installarlo vicino alla porta in modo da
consentire allutente di infilarvisi prima dello scadere del timeout dopo
I'autenticazione (per default 5 sec.). Inoltre, fissando il dispositivo vicino alla
porta, si minimizzano i costi per il passaggio dei cavi tra I'iGuard e la serratura
elettrica.

Seppure l'iGuard & in grado di sopportare condizioni ambientali difficili (50° C
con umidita del 95%), sconsigliamo l'installazione del dispositivo

e in ambienti troppo umidi o polverosi (a lungo andare i circuiti interni si
potrebbero ossidare)

e in zone esposte direttamente alla luce solare (d’estate si potrebbero
superare i 50° C)

Inoltre, in alcuni casi bisogna prendere delle precauzioni:
e se il dispositivo & installato in zone umide dove c’é una grande escursione

termica (ad es. in un magazzino non riscaldato di notte), € utile fornirgli un
adeguato ricambio d’aria per prevenire fenomeni di condensa

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 8
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e se il dispositivo € usato intensamente, ovvero se in certi orari (per es. la
mattina all’apertura degli uffici) viene utilizzato ininterrottamente per piu di
30 minuti & consigliabile fornirgli un’adeguata circolazione d’aria per
prevenire surriscaldamenti.

Per esigenze specifiche ci sono a disposizione dei contenitori, come il GW
Box, per installare I'iGuard. Ad esempio questi contenitori possono essere
usati

e per installare I'iGuard (solo modello Smart Card) all’esterno in un box
con grado di protezione IP56

e per fissare l'iGuard, l'alimentatore e/o dispositivi di segnalazione
luminosa su un unico supporto

1.4. *Importante** Montaggio del pannello metallico posteriore

L’'iGuard viene fornito con un pannello posteriore metallico che va fissato
alla parete o su un specifico supporto, a sua volta fissato sulla parete. Per motivi
di sicurezza e per migliorare la funzionalita elettrica del dispositivo, il pannello
posteriore metallico deve essere messo a terra. Per collegarlo a terra si
utilizza I'apposita vite, indicata nella figura sotto.

1.5. Connessioni — Alimentazione e controlli esterni
L’'iGuard é dotato di una morsettiera di facile accesso per realizzare connessioni

con dispositivi di controllo esterni, come gli apri-porta, sensori porta aperta,
interruttore apri porta ed allarmi esterni.

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 9
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Alimentazione (12V CC):

Terminale #1 (messa a terra) e #2 (+12V). L’alimentazione richiesta & 12V CC,
150mA (standby), 500mA (picco).

Serratura elettrica (Terminali 3 - 5):

(3 - 4 Normalmente aperto, 4 - 5 Normalmente chiuso). Questi terminali sono
collegati direttamente al relé interno, con potenza nominale 12V / 1A. Se le
caratteristiche elettriche della serratura della porta rientrano in questi limiti di
corrente, la si puo collegare direttamente a questi terminali (anche se lo si
sconsiglia). Se il sistema viene utilizzato solo per la rilevazione delle presenze,
guesti terminali possono restare disconnessi.

Sensori per porta (opzionali):

Terminali nn. 6 e 7. Possono ricevere dai sensori un segnale dello stato della
porta (aperta / chiusa). Se si utilizzano, nel caso di porta aperta oltre 10 secondi,
'iGuard genera un segnale acustico (un beep) per avvisare della situazione
creatasi.

Allarme esterno (opzionale):

Terminali nn. 10 e 11. Vengono utilizzati per connettervi un’ulteriore allarme
esterno che serve per avvisare di eventuali tentativi di apertura forzata dell’unita
iGuard durante il suo funzionamento (come ad es. uno tentativo di sfondamento).
In questo caso un sensore interno inviera tramite questi terminali un segnale ad
un’unita di allarme esterna (acustica o visiva).

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 10
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Rele esterno (opzionale):

Microinterrutore sulla parte destra. Per utilizzare il relé esterno (opzionale),
bisogna realizzare un collegamento tra il relé ed il connettore a 2 poli sul circuito
stampato dell'iGuard. Cido consente di controllare dall'interno degli uffici la
serratura della porta, aumentando cosi la sicurezza e prevenendo eventuali
intrusioni non autorizzate.

1.6. Connessioni — Reti locali

Potete collegare I'iGuard direttamente alla Vostra rete locale aziendale tramite il
cablaggio standard con connettori RJ-45 e protocollo TCP/IP. Collegando l'unita
alla rete, potete gestirla e monitorarla tramite qualsiasi web browser standard,
come l'Internet Explorer della Microsoft ed il Navigator della Netscape.

Il collegamento € molto semplice come viene mostrato nella seguente foto:

Accensione

Dopo l'accensione l'iGuard esegue un autotest, per poi passare in modalita
standby come evidenziato sotto -

Descrizione LCD Display

Accensione — quando I'iGuard viene acceso, esegue |Initiall zing...
un autotest...

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 1
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Dopo circa 10 sec., l'unita carica il programma del
sistema...

Dopo aver caricato il programma del sistema,
I'iGuard entra in modalita standby ed & pronto per
I'uso.
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2.CONFIGURAZIONE

2.1. Impostazione della data e dell’ora

Per consentire alliGuard di registrare correttamente tutte le transazioni di
accesso e delle presenze dovete procedere allimpostazione della data e dell’ora.
Per far cio seguite questi passaggi:-

Descrizione LCD Display

In modalita standby, premete il tasto Func per entrare
nel menu del Setup Menu. Vi sara richiesto di digitare la
password del’Amministratore come indicato a lato.

Digitate la password del’Amministratore (default:. 123).
Premete il tasto Func per continuare. Il menu del setup
scendera verso il basso come indicato a lato.

Digitate 5 per selezionare il menu System
Configuration. Sara visualizzata la data corrente in
formato MM/GG/AA. Se necessario, modificatela e poi
premete il tasto Func per continuare.

Dopo aver premuto il tasto Func, sara visualizzata I'ora
corrente. Digitate la nuova ora e premete il tasto Func
per continuare.

Il sistema Vi chiedera poi I'ID del Terminale. L’ID del
Terminale serve per identificare I'iGuard nella Vostra
rete, in particolare se ne avete installati piu di uno.
(continua nella sezione seguente).

Note:

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 13
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L’iGuard pud conservare in memoria e visualizzare la data e I'ora senza I'alimentazione esterna per circa due giorni.
S’informa inoltre che & disponibile una funzione software che consente di sincronizzare I'orologio dell'iGuard con quello
del PC collegato (iSetClock.exe). La funzione puo essere liberamente scaricata dal sito della Lucky.

2.2. Impostazione della rete e dell’indirizzo & TCP/IP

Potete collegare 'iGuard direttamente alla rete informatica aziendale. Per farlo,
dovete prima assegnare al dispositivo un nome ed un indirizzo IP. Per assegnare
I'indirizzo IP dinamicamente, potete usare nella Vostra rete un server DHCP, ma
e preferibile per evitare problemi assegnargli un indirizzo IP statico.

La seguente procedura Vi mostra come assegnare il nome, l'indirizzo IP e come
effettuare altre relative impostazioni. Prima di procedere, munitevi di tutte le
informazioni necessarie.

Descrizione LCD Display

In modalita Standby premete il tasto Func per entrare
nel menu del Setup. Vi sara richiesto di digitare la
password del’Amministratore come indicato a lato.
(default:. 123).

Digitate 5 per selezionare il menu System
Configuration.

Premete il tasto Func finché non comparira
“‘DHCP/Static IP”

Premete il tasto Func per continuare e poi premete il
tasto 1 per selezionare DHCP o 2 per selezionare
Static IP.

Premete il tasto Func per continuare. Vi sara poi
chiesto di digitare l'indirizzo IP dell’'unita. Di default &
192.168.0.100. Digitate I'indirizzo IP statico assegnato
all'unita (ad es., 192.168.1.123).Note: Configurate I'IP
conformemente alle regole della Vostra rete
informatica aziendale.

Premete il tasto Func per continuare. Digitate qui la
sub-net mask (ad es., 255.255.255.0).

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 14
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Premete il tasto Func per continuare. Digitate I'indirizzo |Pef aul t Gat eway:
del Default Gateway (ad es. 192.168.0.200). 192. 168. 000. 200

Premete il tasto Func per continuare. Digitate I'indirizzo |PNS:

del Domain Name Server (ad es. 192.168.0.200). 192. 168. 000. 200
Assicuratevi che gli indirizzi IP di tutte le unita siano
univoci. (Attenzione: gli indirizzi IP non univoci
potrebbero causare errori di rete e I'iGuard non
potrebbe funzionare.

Premete il tasto Func per continuare. Vi sara chiesto Mast er/ Sl ave
se il dispositivo € un Master o un Slave (1/2)? Se (1/2)? Master
disponete di una sola unita di iGuard, selezionate (1)
Master. Se ne avete piu di una, dovete decidere quale
fara da Master e quale da Slave. Se scegliete (2)
Slave, il sistema Vi chiedera di provvedere ad un
indirizzo IP Master, digitate quello di defoult:
192.168.0.100. Vi invitiamo a leggere la sezione
relativa alle modalita Master e Slave.

L'iGuard FPS110 pud essere configurato sia come Mon Aug 30 13: 46
unita Master sia come unita Slave. Selezionate una di ID #: _

gueste e premete il tasto Func. Il sistema si resettera
da solo e ritornera in modalita standby.

2.3. Il Codice Azienda

~

II Codice Azienda é stato introdotto con | dispositivi che montano I'opzione
Smart Card. Il Codice Azienda viene usato per garantire che vengano lette solo
le card rilasciate dall'azienda. Ad esempio, se il Codice Azienda dell’'unita & 1234,
questa leggera solo le card con lo stesso Codice Azienda ed ignorera le card con
codice azienda diverso.

Tutte le unita della stessa azienda possono avere lo stesso codice azienda e
guesto codice dovra essere gestito come un dato confidenziale. Il codice azienda
puo essere impostato tramite il web browser nella pagina web Administration -
Terminal Setup.

Notate che nella configurazione Master / Slave, tutte le unita Slave dovranno
avere lo stesso codice azienda come l'unita Master.
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2.4. Impostazione della Password Amministratore e Password di Accesso

L’'iGuard ha tre password "globali*. La Password del’Amministratore del
Sistema viene usata per accedere al menu del sistema e per configurarlo (ad es.
per accedere al menu del setup come visto nell'ultimo esempio). La Password
del’Amministratore Utenti serve per gestire le transazioni degli utenti. La
Password per I’Accesso alla Porta si utilizza per far rilasciare la serratura della
porta nell’'opzione “Quick Access”.

Per assegnare e rilasciare le tre password seguire la sottostante procedura:

Descrizione LCD Display

In modalita Standby premete il tasto Func per entrare
nel menu del Setup. Digitate la password
del’Amministratore del Sistema (per default 123) e
premete il tasto Func, poi premete il tasto 6 per
selezionare il menu "Set Password". Sara visualizzato il
menu “Admin/Personal (1/2)?". Premete il tasto 1 per
selezionare la password Amministratore.

Premete il tasto « per cancellare la vecchia password
e digitate la nuova password (ad es., AB456). Il campo
puo accettare password individuali lunghe al massimo
10 caratteri, numeri 0-9 e A/B.

Premete il tasto Func per far accettare la nuova
password del’Amministratore del sistema. A questo
punto sarete pronti per inserire la password
dellAmministratore utenti come mostrato a lato.
Digitate la nuova Password dell Amministratore utenti
(ad es. 7890BA).

Premete il tasto Func per confermare la nuova
password dellAmministratore utenti. A questo punto
sarete pronti per inserire la password per 'accesso alla
porta come mostrato a lato.

Digitate la nuova Password per I'accesso alla porta (ad
es., 9394AB709). Si consiglia di usare una password
lunga e difficile da indovinare.

Premete il tasto Func per ritornare in modalita standby.

Osservazioni:
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Prima di utilizzare la password per l'accesso alla porta dovete attivarla,
specificando su quale terminale é autorizzata ed in quale orario. Viene disattivata
nelle impostazioni aziendali. L’'unico modo per attivarla & tramite I'Internet
browser (che sara affrontato nelle successive sezioni), nella pagina “Accesso
veloce" come segue:

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|E|EJ

Fle  Modfica  Visualizza  Preferiti  Strumenti 7 ':;"

@Ind\etm T s |_.] |ﬂ '_J / Derca 5 ‘L\)Preferltl @‘ _' 7,,, i _‘ H 3

2, 168.0, 1007 Admins findes., hml v| vai | Collegament >

& iGuard™ Security System

Impostazioni per il Controllo Accessi Yeloce

Impostazioni per il Controllo Accessi Veloce

"Rest::rizio_ni.t'emb_oral| (Cllcoa Lunedi - Domenica per modificare le restrlzt_oni_tempo_ralw,)
01 02 03 04 05 06 OF 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23

(s

e
i
|

Terminali
\Clgualsiasi Terminale

Hisuard
Check all Terminals - Cancella tutt | Terminali selezionati

Ulfimo. aggwmamenfo Wed, 2 Mar 2005 12:07:32
©1993 Lucky Technology Lid.. All rights reserved.
us Patent‘No 6,643,773

| >

' Internet

S 2ite., | Wicuardle. 1 &%) [N 1212

.ﬂj erazione completata

™ 3 M., v| #1000, | g -WebC.. | @ fax

Come risulta dallimmagine sopra, le preimpostazioni di default non prevedono
'assegnazione di orari autorizzati e nemmeno sono selezionati i terminali.
Potete percio specificare degli orari autorizzati cliccando su uno dei tasti relativi
al giorno (ad es. i tasti da domenica a sabato e quelli relativi alle festivita) e poi
scegliere il periodo di tempo voluto (in intervalli di 30-min). L'immagine
sottostante mostra un’impostazione tipica:

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 17



0 Infordata Sistemi S.r.l.
Via dei Montecchi n. 6
In Orda t 34137 Trieste - Italy
Tel.: +39-040-7796688 - Fax : +39-040-7796392
S

I s T E M I C. F. e P.IVA 00933570327

E-Mail: info@infordata.it
iGuard™ LM Series Operation Manual Version 3.6

X iGuard Fingerprint Security System - Microsoft Internet Explorer |Z]@HZ]

File Modifica  Visuslizza  Preferiti  Strumenti 7 1’;’

@Indlatro T s \i.] @ _:] /:.' Cerca ‘\;\‘?Preferltl {3 v 7_;. = _l El 3

Indirizzo |=E httpeff192,168.0, 100/ Adminsfinde:x.html

v| Yai | Collegamenti >

A

B iGuard™ Security System

Impostazioni per il Controllo Accessi Yeloce

Impostazioni per il Controllo Accessi Veloce
(Aggiorna 0k)

fﬁestriéioﬁi-’tﬁmpurah 2 (C\J'cca'l‘:uneai - quenica'per ma!ﬂl%\care le -resfrrﬁbﬁi.fe_m[ﬁuraii.) s : 2
| 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21

LR S Y WYY - =
Sai i e s b S e e e e ol e e s
= -, s AR W SRR e e =
T e = =
- - A A R S S B S R S
Terminali
W CQualsiasi Terminale
M Medars eaiors et Ak Ciaa s oy i o T i i -
‘Check all Terminals - Cancella tutti | Terminali selezionati

Ulfima aggiormamento: Wed, 2 Mar 2005 12:09:29
@999 Lucky Technology Lid.. All rights reserved
U Patent No.: 6,642,779

<!

@ (Operazione completata 0 Inkternet

@ 3 M., v @ 102, Fe...

Dopo aver specificato gli orari autorizzati ed i terminali, potete ottenere I'accesso
usando la password di Accesso Porta come viene illustrato nei seguenti
passaggi:

Descrizione LCD Display

Nella modalita di stand by premete il tasto Func.
Vi sara chiesto di immettere la password.

Digitate la password di Accesso Porta (ad es.
9394AB709). Per motivi di sicurezza la password
digitata sara nascosta da asterischi.

Premete un’altra volta il tasto Func per proseguire. Se
la password & corretta, I'iGuard rilascera la serratura
della porta e ritornera nella modalita di stand by.

Maggiori dettagli in merito all’'uso del browser Internet verranno affrontati nelle
sezioni seguenti.

1 Non dovete confondere questa Global Passwords con la password personale, che pud essere assegnata unicamente
ad ogni individuo. Maggiori dettagli riguardanti la password personale verranno affrontati nelle successive sezioni.
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3.0PERAZIONI BASE

3.1. REGISTRAZIONE DEGLI UTENTI (ENROLLMENT)

3.1.1. Registrazione con I'impronta digitale

Prima di procedere a spiegare la procedura della registrazione, € importante chiarire
qual’¢ la differenza tra la verifica e 1’identificazione di una persona. La verifica significa
controllare che la persona € effettivamente quella che s dichiara. Cio implica che il
sistema di controllo possieda gia I’identita di ciascuna persona. Cio si puo fare ad
esempio facendo digitare alla persona sull’iGuard il suo ID. L’identificazione invece
implica che il sistema controlli se I’individuo € conosciuto (e legittimato), confrontando
alcune sue caratteristiche biometriche con quelle di tutte le altre persone conosciute dal
sistema.

La registrazione dellimpronta campione (Fingerprint enrollment) significa
memorizzare un’immagine dellimpronta che successivamente servira per
riconoscere, mediante il confronto, il suo titolare. Risulta evidente che una
registrazione di qualita di questimpronta campione & fondamentale per
un’affidabile funzionamento del sistema di ricognizione tramite I'iGuard.

Registrare 1’impronta digitale di una persona significa rilevare un numero minimo di
punti identificativi, le cosiddette minutiae (*), dell’impronta che garantisca il grado di
sicurezza voluto per I’identificazione di un individuo. L’impronta digitale umana ¢
formata da fino a 100 minutiae. Il sensore della Veridicom utilizzato dall’iGuard ne rileva
solitamente da 20 a 30. Si tenga conto pero che le corti giudiziarie europee accettano gia
12 minutiae come prova positiva e non ambiguadi identificazione di una persona

(*)si chiamano cosi i punti unici di ogni impronta digitale. Le posizioni relative di questi punti sono
differenti tra persone diverse. Anche i gemelli hanno differenti costellazioni di minutiae e diverse
impronte digitali.

L’'iGuard coglie tutti i vantaggi della tecnologia d’avanguardia DFX (Difficult
Fingerprint Extraction) inizialmente sviluppata dalla by Bell Labs USA, che
consente di trattare con molta accuratezza la maggior parte delle impronte
umane. L’iGuard pud assicurare un rapporto di scarto eccezionalmente basso, al
di sotto del 1 %.

Si sa che a livello individuale le nostre mani possono essere caratterizzate da
diversi gradi di umidita. In alcuni casi, I'iGuard potrebbe incontrare maggiori
difficolta nel riconoscere alcune specifiche impronte, in particolare quelle di
persone con pelle secca. |l problema potrebbe risultare piu marcato
specialmente durante il processo di registrazione dellimpronta campione
(Fingerprint enrollment), in quanto in questo caso particolare il sensore richiede
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un’immagine piu accurata e di maggiore qualita rispetto a quelle della normale
procedura di autenticazione. Un modo semplice per ovviare a questo
inconveniente e quello di inumidire le dita con una lozione acquosa durante il
processo di registrazione. Questo accorgimento é richiesto solamente nella fase
di registrazione e non sara necessario ripeterlo nelle procedure delle
autenticazioni giornaliere.

Nei casi di impronte con rilevazioni di scarsa qualita o di dita troppo secche,
'iGuard Vi potrebbe chiedere se volete ridurre il livello di sicurezza nella
procedura di confronto impronta campione/impronta rilevata. Un livello di
sicurezza inferiore migliorera sicuramente la lettura dellimpronta anche se a
scapito della sicurezza. Vi consigliamo percio di optare per un grado di sicurezza
piu basso solo in quelle applicazioni che potrebbero sopportarlo come ad es.
nella rilevazione delle presenze.

Ogni persona deve registrare le impronte di due dita: una come primaria e l'altra
come secondaria o di riserva nel caso in cui la prima abbia difficolta di lettura per
svariati motivi, ad esempio se il dito subisse delle ferite.

Durante il processo, ciascuna immagine dell'impronta viene rilevata tre volte per
avere la sicurezza che ne vengano ripresi ed estratti il maggior numero di
particolari identificativi (minutia). Se la qualita di una delle tre immagini risultasse
non sufficientemente buona, Vi sara chiesto di ripetere | rilevazione di tutte e tre.

Si suggerisce di utilizzare i due pollici come dita primario e secondario in quanto i
pollici sono usualmente piu grandi e possono coprire meglio I'area del sensore.
Inoltre usando tutti le stesse dita sara piu facile ricordarselo.

IMPORTANTE: Durante il processo di registrazione dovete posizionare il centro
dellimpronta del Vostro pollice al centro del sensore per I'impronta. Il centro
dellimpronta infatti contiene il maggior numero dei suoi punti identificativi
(minutiae*) che il sensore deve estrarre. Una buona rilevazione dellimmagine
dellimpronta catturata durante il processo di registrazione pud ridurre
significativamente I'incidenza degli scarti durante le successive verifiche.

(*)si chiamano cosl i punti unici di ogni impronta digitale. Le posizioni relative di questi

punti sono differenti tra persone diverse. Anchei gemelli hanno differenti costellazioni di
minutiae e diverse impronte digitali.

| seguenti passaggi Vi mostrano come registrare le impronte degli utenti:

Descrizione LCD Display
Mentre siete in modalita standby, premete il tasto By Fi nger/Passwd
(1/2)?
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Func ed entrate nel Menu di Setup. Inserite la
Pasword dell Amministratore (per default 123) e
premete il tasto Func, poi premete 1 per
selezionare il menu "Add/Update ID”.

Digitate il numero identificativo ID# dell’utente (ad
es. A01). L’ID puo avere la lunghezzada 1a 8
caratteri.

Premete il tasto Func per confermare I'ID #. A
questo punto l'unita & pronta per catturare la 1.
immagine del dito primario. La barra orizzontale
sulla seconda riga indica la qualita dell’immagine.
Con il pollice spingete verso l'alto il coprisensore
e tenete il dito fermo sul sensore fino a che la
barra di qualita non raggiunge I'estremo destro.
Per raggiungere la qualita di rilevazione richiesta
potrebbe essere necessario muovere o ruotare
leggermente il pollice.

Dopo che la barra di qualita ha raggiunto la fine,
Vi sara chiesto di togliere il ditto dal sensore.

Quando l'unita rilevera che il ditto & stato rimosso dal
sensore, Vi sara chiesto di rimetterlo sopra il sensore
per la 2. immagine.

Premete il tasto Func e ripetete la stessa procedura e
Vi sara chiesto di scannerizzare per la 3. volta lo
stesso dito primario.

Premete nuovamente il tasto Func e ripetete la
procedura per la terza volta. A questo punto Vi sara
chiesto di scannerizzare il dito secondario.

Premete il tasto Func e ripetete i passaggi visti sopra
per scannerizzare tre volte il pollice della mano
sinistra. Se tutte le immagini saranno OK, leggerete il
messaggio di accettazione momentanea "ID: AO1
Added OK!" e l'unita sara pronta per un’altra
registrazione.
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Premete il tasto < per ritornare in modalita standby Mon 30 Aug 12:00
I D #: _

Nei casi di dita secche (immagine impronta Scanning 1 of 3

scadente), comparira I'avviso di dito troppo secco. A === Too Dry !===

guesto punto potete inumidire il Vostro dito e
riprovare a registrare o proseguire.

Se decidete di proseguire col dito secco, Vi sara Set Security to
chiesto alla fine se volete abbassare il livello di Low2 yes(1)/No(2)?
sicurezza a 2. Vi consigliamo di scegliere un livello di
sicurezza inferiore solo per le applicazioni che lo
permettono come ad es. per la rilevazione delle
presenze.

Gli utenti per autenticarsi sul’Guard devono digitare il proprio ID utente e poi
appoggiare il dito sul sensore. Cid consente di effettuare I'autenticazione
rapidamente in quanto I'ID digitato individua immediatamente il record della base
di dati che contiene la relativa impronta.

3.1.2. Abilitazione del pareggio (Automatch)

Questa funzione abilita l'unita ad identificare una persona senza richiedere
all'utente di digitare prima il suo ID utente. La funzione pud essere attivata
tramite il browser Internet come descritto nella seguente sezione. Tutto cido che
Vi sara chiesto & di appoggiare il Vostro dito, registrato in precedenza, sul
sensore ed attendere che 'immagine rilevata venga pareggiata con le immagini
di impronte memorizzate. Se il confronto ha avuto esito positivo, I'unita emettera
un bip ed il sistema ritornera in modalita di standby.

Si consiglia che il numero massimo di utenti, ai quali venga consentito di
utilizzare I'iGuard usando il pareggio, non superi 30. Cid € dovuto solo al fatto
che l'iGuard richiede un certo tempo per elaborare il confronto dellimmagine
rilevata con tutte quelle memorizzate, per cui oltre un certo numero di impronte
da pareggiare i tempi di attesa diverrebbero troppo lunghi. Si suggerisce pertanto
che la funzione di pareggio (automatch) sia riservata ad un numero limitato di
persone mentre il resto del personale pud usare per 'accesso I'abbinamento
dellID collimpronta. E’ da evitare anche che gli utenti con I'impronta rilevabile
con qualita scadente usino il sistema di pareggio.

3.1.3. Registrazione con la Smart Card (per | modelli con il lettore di Smart
Card reader)

La seguente procedura illustra come registrare I'utente sulla Smart Card:-
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Descrizione LCD Display

In modalita stand by premete il tasto Func per entrare
nel Menu del Setup. Digitate la password
dellAmministratore (default 123) e premete il tasto
Func, poi premete il tasto 9 per selezionare il menu
“Issue/lmport Card". Premete poi 1 per emettere la
Smart Card.

Digitate I'ID # che volete assegnare alla Smart Card
(ad es. A01).

Premete il tasto Func per confermare.

Nel caso I'ID non fosse gia registrato vi verra richiesto
di crearlo. Premere 1 per registrare I'ID.

A questo punto Vi sara chiesto di presentare la Smart
Card.

Avvicinate la Smart Card alla tastiera dell’'unita. L'unita
registrera le informazioni dell’'utente sulla Card.

L’unita sara pronta per un’altro ID.

Premete una volta il tasto <-- o attendete fino al
time out automatico che fara ritornare l'unita in
modalita standby.

Si tenga presente che la procedura appena descritta sopra sovrascrivera tutte le
informazioni preesistenti memorizzate nella Smart Card.
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3.1.4. Registrazione di una Smart Card esistente.

La prima volta che un’utente si presenta con la sua smart card presso un’altra
unita iGuard remota in una succursale distaccata della societa di cui fa parte,
dovra provvedere a registrare la sua card su questa unita. L’Amministratore del
sistema gli dovra assegnare anche il reparto di appartenenza per garantirgli i
diritti di accesso necessario. Dopo di cid l'utente pud utilizzare la sua card
sull'iGuard remoto allo stesso modo come lo faceva nel suo reparto originario.

La procedura di registrazione legge le informazioni dell’'utente dalla Smart Card e
le immagazzina nella memoria delle Smart Card del database utenti interno.

La procedura viene eseguita attraverso la Function 0 nel menu del Setup e
viene illustrate nei seguenti passi:

Descrizione LCD Display

In modalita stand by premete il tasto Func per Enter ID #:
entrare nel menu del Setup Menu. Digitate la

password dellAmministratore (default 123) e premete
il tasto Func , poi premete 9 per selezionare il menu
“Issue/import Card". Premete 2 per importare la

Smart Card.

Vi sara poi chiesto di avvicinare la Smart Card. Waiting for
Smart Card. ..

Avvicinate la Smart Card alla tastiera dell’'unita. Witing....

L’unita registrera le informazioni dell’'utente sulla

Card.

3.1.5. Verifica con I'impronta digitale

Per identificare una persona il dispositivo usa linformazione dell’impronta
campione in formato digitale preregistrata. Il processo di verifica € molto
semplice ed ¢ illustrato nei seguenti passaggi:-

Descrizione LCD Display
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In modalita stand by digitate il numero ID del utente
(ad es. A0L).

Col dito primario (il pollice della mano destra)
0 con quello secondario (il pollice della mano
sinistra) spingete verso I'alto lo sportellino,
posizionando il Vostro dito sul sensore in
modo da coprirlo il piu possibile senza
esercitare troppa pressione. Se ve lo ricordate
posizionatelo allo stesso modo come lo avete
fatto durante la procedura di preregistrazione.
Il dispositivo iniziera automaticamente a
scannerizzare appena lo sportellino del
sensore sara spinto fino in fondo.

Se la Vostra impronta sara riconosciuta, il dispositivo
Vi autentichera con un messaggio sul display e, se
previsto, aprira la porta. Sul iGuard si accenderanno
due LED verdi. Poi il dispositivo ritornera nella
modalita standby.

Osservazioni: esiste un’altra funzione nota come Pareggio (Auto-Match), che
consente all’'utente di identificarsi sul dispositivo senza digitare prima il proprio ID.

3.1.6. Verifica col Pareggio (Automatch)

La funzione del Pareggio (Automatch) consente all'utente di identificarsi senza

digitare prima il proprio ID. Solitamente questa

funzione viene messa a

disposizione solo ad un numero ristretto di persone, abilitandole cosi ad un

accesso piu veloce ed agevole.

Descrizione

LCD Display

In modalita standby posizionate il Vostro dito primario
0 secondario sul sensore sollevando lo sportellino. I
dispositivo iniziera automaticamente a scannerizzare
appena lo sportellino del sensore sara spinto fino in
fondo.

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 2

]



0 Infordata Sistemi S.r.l.
Via dei Montecchi n. 6
In Orda t 34137 Trieste - Italy
Tel.: +39-040-7796688 - Fax : +39-040-7796392
S

I s T E M I C. F. e P.IVA 00933570327

E-Mail: info@infordata.it
iGuard™ LM Series Operation Manual Version 3.6

Se la Vostra impronta sara riconosciuta, il dispositivo
Vi autentichera con un messaggio sul display e, se
previsto, aprira la porta. Sul iGuard si accenderanno
due LED verdi. Poi il dispositivo ritornera nella
modalita standby.

3.1.7. Verifica con la Smart Card

La procedura per l'autenticazione con la smart card € molto semplice ed &
illustrata nei seguenti passaggi:

Descrizione LCD Display

In modalita standby avvicinate la smart card al
tastierino del dispositivo. L’unita leggera | dati
memorizzati e, se la card é valida (cioé non vuota e
con codice societa corretto), Vi sara chiesto di
scannerizzare il Vostro dito.

L’'immagine dell’impronta pareggera i dati
memorizzati sulla card e l'utente sara autenticato.
L’unita ritornera in modalita standby, pronta a
leggere un’altra card.

3.1.8. Verifica con la Password

Descrizione LCD Display

In modalita standby digitate il numero ID dell'utente
(ad es. A01).

Invece di sollevare lo sportellino del sensore e
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posizionarvi il dito, premete il tasto Func.

Digitate la password personale (ad es. 123456)

Premete nuovamente il tasto Func per confermare.
Se la password personale € corretta, la persona
sara autenticata e comparira il relativo messaggio.

3.1.9. Sospensione temporanea di un utente

Potete sospendere temporaneamente I'ID di un utente. Cio risulta conveniente
quando si vuole temporaneamente inibire a qualcuno I'accesso ai Vostri uffici,
mantenendo la possibilita di riabilitare successivamente il suo diritto di accesso.
Cio viene eseguito tramite la funzione “Inactive ID" nel menu funzioni e viene
illustrato nei seguenti passaggi:

Descrizione LCD Display

In modalita Standby premete il tasto Func per
entrare nel menu del Setup Menu. Digitate la
password dell Amministratore (default 123) e
premete nuovamente il tasto Func, poi premete 2
per selezionare il menu “Inactive ID".

Digitate I'ID # che volete sospendere (ad es. A01).

Premete il tasto Func per confermare. L’ID # sara
sospeso ed il suo utente non sara piu autenticato. Il
sistema ritornera in modalita standby mode.

3.2. ALTRE FUNZIONI
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3.2.1. Cancellazione d i un utente

Potete cancellare in modo permanente un utente usando una procedura simile a
quella descritta sopra ed illustrata nei seguenti passaggi:

Descrizione LCD Display

In modalita Standby premete il tasto Func per entrare ID to Delete:
nel menu del Setup. Digitate la password
dellAmministratore (default 123) e ripremete il tasto
Func, poi premete 4 per selezionare il menu "Delete ID"

Digitate I'ID # che volete cancellare (ad es. AO1). ID to Delete:
A01

Premete il tasto Func per confermare. L'ID # & | D #A01

cancellato ed il suo utente non potra piu accedere al Del et ed!

dispositivo. Il sistema ritornera in modalita standby da

solo.

Osservazioni:

Una volt ache un dipendente e stato cancellato, tutte le informazioni associate
all'ID del dipendente, come ad esempio i dati dell'impronta ed i diritti di accesso,
saranno cancellati in modo permanente. Se necessario dovrete registrare
nuovamente questo dipendente.

3.2.2. Reset del dispositivo

L’unita puo essere spenta semplicemente togliendo I'alimentazione. Esiste pero
una possibilita, anche se remota, che l'unita si trovi in modalita di accesso o di
aggiornamento della flash memory interna nel momento dell’esclusione
dell’alimentazione. Cio potrebbe provocare la perdita di dati.

Un modo piu sicuro per spegnere l'unita € quello di eseguire lo spegnimento
attraverso la funzione Func 7 del menu. Con questa funzione potete anche
resettare il database dell’'utente e dell’access log. Inoltre potete resettare tutte le
impostazioni, riportandole ai valori di default di fabbrica (come ad es.
'impostazione dellindirizzo IP al valore di defoult 192.168.0.100, il nome del
terminale iGuard, ecc.).
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3.2.3. Procedure di emergenza

Queste funzioni sono state aggiunte come precauzione per i casi in cui il Vostro
iGuard non rispondesse piu e non facesse scattare la serratura della porta, se
preimpostata. In modalita standby premete il tasto Func per entrare nella
modalita del Setup. Digitate la password del’Amministratore (default 123) e
premete un’altra volta il tasto Func. Poi premete B per aprire manualmente la
porta.
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4. AMMINISTRAZIONE

4.1. Usando il Web Browser

Il Web Server integrato in ogni dispositivo iGuard Vi permette di usare i piu diffusi
software Internet Browser per gestire e configurare il dispositivo nonché per
accedere ai record che contiene. Potete usare il popolare Microsoft Internet
Explorer o il software Netscape Navigator compatibile con piattaforme diverse
come Windows 98, Windows 2000, Windows Me, Apple Macintosh, Linux e
macchine Unix.

Una volta connessi alla rete informatica aziendale, potete accedere al dispositivo
specificando il suo indirizzo IP (ad es http://192.168.0.100). Questo & l'indirizzo
IP di default assegnato al dispositivo durante la procedura del setup. Si
presentera la seguente videata:

3 iGuard Fingerprint Security System - Microsoft Internet Explorer ;[glzj
_| File Edit ‘“iew Favortes Tools  Help |
_| s Back = = - .@ @ it | 'aSearch (Gl Favorites »|iAddress I@ htkpeff 192, 168, 0.250/8dmins findes:. html .V_I > Go
: ! iGuard™ Security System =1
iGuard Security Access Control System

[Terminal Information

[Terminal ID iGuard {MASTER)

!Des_criptiuns |iGuard FingerPrints Security Terminal

[Firmware Version [3.1.07088

{Maodel |1DD -Employees Version (Fingerprints)

|Registerad Emplayes |46

Mode [Time Attendance

[IP &ddress [192.188.0.250

lyaur 1P Address [192.168.0.17

|Start Time |\Wed, 27 Jun 2001 06:59:54

Bl Up Time |D00 davs 04 hours 35 mins 04 secs
Hit Count |200
|Serial Na, [vK-2940-019C-1002
Last Updated: Wed, 27 Jun 2001 11:34.58

B 2000 Lucky Techwology. All vights reserved,
el ~ |
|&] Done |_ |_ F‘T Inkernet 7

La Home Page dell'iGuard's € composta da due pannelli, quello sinistro e quello
destro. Potete scegliere varie funzioni sul pannello sinistro e sul pannello destro
saranno visualizzati i corrispondenti risultati.

Osservazione: La Home Page del Vostro iGuard potrebbe essere diversa da
guella visualizzata sopra a seconda del modella che avete.
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Ogni voce del pannello sinistro corrisponde a differenti pagine sul pannello
destro che saranno affrontate nelle seguenti sezioni.

4.2. Lista dipendenti (Employee List)

Cliccando su Lista dipendenti (Employee List) sara visualizzata la lista completa
dei dipendenti.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|EHZJ

File  Modfica Visualizza  Preferiti  Strumenti 7 'ﬁ"
| 3 A 7y < P F | S
@Ind\etm T s |ﬂ @ (nl /.]Cerca :/_\(Preferltl Q;-:! = &z i _‘ E 3
Indir\z:cl@ hitkp://192, 168.0, 100/ Admins findex. html v| vai | Collegament >
& Guard™ Security System &
Lista dei Dipendenti | Primo  |Precedente Prossima| Ulime | Aiuto
Nome Cognome Stato Dipartimento
‘ | | Tutio || Tuti i Dipartimenti v ([N
N, ID  Cognome  Nome Attivo FP SC PSW A/M  Entrata/Uscita
- i 001 Petelin Marko GAM Gen &Area Manager L ] [T | &
[z, 002 Petelin Bogdan Presidente. . e Y =
[z 003 Sosic Ivan - @ e A & -
4. 004 Sikic Tomi - ] e e & -
[s. o0s Veshna Parovel e & [l e | o =
e, 008 Petelin Mitja i *® Lo @ o -
7. 007 Bossi -Alessandro - L ST S
[1g. 0o2 Sav Severina - MBS TR & 5
[Ja. 002 Kante Maria = @ s & -
[J10. 010 Pitteri Antonio - . alimatre U T e 3
[J11. 011 Guerra plessandro. — & s T e -
[J12. D12 Simonic Ivo -— W ey o =
[J13. 013 Tamaro Walter e @ B &
[J14. 014 Bergher Mevio i L S T 5
[J1s. 015 Bendic Claudia — e e e =
I:|15. 015 Zampier Massimo = & Byl Ly ) = |
[117. 017 Monaco Rossella - @ S S & =
[Jis. 018 Foga Giada -— W e <o =
[J1g. 019 wida Sara -— @ F it &,
[J20. 555 Pizzo Franco L&M Loc Area Manager TR AT R o
< | Ed Totale20 Record(s] Findelalista.. ¥
@ Operazione completata ' Internet

W3 M., v| #102.Fe.. | g -WebC.. | @ fax

£ 2 Inte... = | ol iGuard L., m &)= B izs
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4.3. Lista dipendenti — Aggiunta di un dipendente (Employee List - Add
Employee)

Normalmente un nuovo dipendente viene aggiunto con la procedura di
registrazione (enrollment), come gia spiegato nella sezione delle “Operazioni
base - Registrazione”. Comunque potete inserire un nuovo dipendente
utilizzando la pagina Aggiunta dipendente (Add Employee). Ricordatevi pero che
se anche un dipendente viene aggiunto su questa pagina, deve comunque farsi
rilevare I'immagine dell'impronta del suo dito sul dispositivo prima di iniziare ad
autenticarsi sul dispositivo stesso.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |ZJ|E|EJ
#

Fle Modfica Visualizza  Preferiti  Strumenti 7

@Ind\etm T lﬂ lg :J /_.' Cerca ":“_I‘\T‘JPreFeriti {‘! = _,; 2 ‘ :E :“
Incirizzn | €] http://192.168.0, 100{Admins index bl
& iGuard™ Security System

Record del Dipendente Primo  |Precedente| Prossimo| Ultima | Log Ace. | Aiuto

v| Wai Collzgamenti **

Dipendente Record

Data del Dipendente Dipartimento

1D Dipendente ¢ 007 |(1D Caratt, Max, 0-9,4,B) [V EVERYONE
Cogrome : Bossi |(2D Caratt, Max) IRy
Home | Alessandro | (20 Caratt, Max) Contralla tutto - Cancella tutto
Titolo {— | (20 Caratt, Max)

Password :(Password non assegnata)

[] salva Nuowa Password (leggl 'Osservazione 1.)

MNuova Password i i(B_:Ca_ratt‘ Ma, 0-9.8,B)
{Le password non sono visualizzate per motivi di sicurezza.)

‘Stato : [v] attivo

[J&uto Match

Livello di sicurezz4 Normale (segue le impostazioni del sisterma) \'| (nfain

(Personalel : 5 ramatch)

Salva o cancella guesto record

Note: 1. Controllo per salvare |2 Nuova passward.
Deseleziotia per usare password Esistenti,

Uitimo aggiornamento: Wed 2 Mar 2005 121101
@I390 Lucky Technowogy Lid. All rights reserved.
US Patent No.: 6,643,779

D Internet

&Ry s

(&) Esplara Dipendente 007

f g -WebC.. i Fax L WE T £ 2Inte... - I i iGuard L.,

J— e > I [ =
iy start CEE 7 @amMe. -| & 102 Fe.,

Copyright © 2002 Lucky Technology Limited www.iguardsystem.it 33



Infordata Sistemi S.r.l.

. Via dei Montecchi n. 6
In 01“ a 34137 Trieste - Italy
Tel.: +39-040-7796688 - Fax : +39-040-7796392
S

I s T E M I C. F. e P.IVA 00933570327

E-Mail: info@infordata.it
iGuard™ LM Series Operation Manual Version 3.6

4.4. Listareparti (Department — List)

L’'uso dei Reparti € stato introdotto per suddividere i dipendenti in gruppi diversi.
Ciascun reparto potrebbe avere un proprio orario di accesso autorizzato. Per
esempio potete assegnare al Reparto Vendite I'orario di accesso autorizzato
dalle 9:00 alle 18:00, cosicché tutto il personale del Reparto Vendite potra
accedere agli uffici solo entro questo orario.

Il numero Massimo dei reparti € 32.

La pagina della lista dei Reparti (Department List) viene visualizzata cosi:

2 iGuard Fingerprint Security System - Microsoft Internet Explorer IZHEI@

Fle  Modfica  Visualizza  Preferiti  Strumenti 7 :1"

@ Indistro * (o |ﬂ @ _'_\J P ) Cerca _,T Preferiti {‘i ke 7, = _7! E 3
irizeo | €] hktp://192,168.0. L0} Adminsjindes html ) v vai | Collegament >
iGuard™ Security System

Lista dei Dipartimenti | Primo  |Precedente| Prossima| Ultimo | Aiuto

1D Dipartimento: ‘777|
No 1D Departamento Descripcidn
1. EVERYONE System Default Department
= 2, RIV Accesso Rivenditor
Fin de la Lista ... Totale2 Record(s)

R Cancella | Dipartimenti selezionati

 Wnimo aggiornamento: Ted 2 Mar 2005 12.11:46
©1298 Lucky Technoiogy Lid.. All rights reserved.
LS Patent No.: 6,643,778

' Internet

— = r = - r r r L ==
14 start T @ e " ™ima., + ®iozre. | @ -webc.. | fax [ ws_FT... 2 2 inte.., - | il iGuardL... &= 1216

Questa pagina elenca tutti | reparti disponibili. Il reparto TUTTI (EVERYONE) &
un reparto di default e non pud essere cancellato. Quando viene aggiunto un
nuovo dipendente viene automaticamente assegnato alla lista del personale del
reparto TUTTI (EVERYONE). Potete modificare l'orario di accesso di questo
reparto di default (verra affrontato nella seguente sezione) e potete pure
rimuovere il dipendente dal reparto.
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Potete cancellare un singolo reparto o gruppo di reparti, spuntando prima la
relativa casella di selezione a sinistra e poi premendo il tasto Delete a pié
videata. Tenete presente che non potete cancellare il reparto di default TUTTI
(EVERYONE).

Per impostare I'orario autorizzato di un particolare reparto, cliccate sull'lD del
reparto nella pagina precedente (ad es., MARKETING). Vi apparira la seguente
videata:

<A iGuard Fingerprint Security System - Microsoft Internet Explorer

File Modfica Visualizza Preferiti  Strumenti 7 |','
> \il] @ _;‘, ',-" Ceres -L;:'_':EJPreferiti 8 2

DUIAdmins;’\ndexM—_ __ _ -
&2 iGuard™ Security System

Record del Dipartimento Primo  |Precedente| Prossimo| Ultimo | Log Ace. | Aiuto

—:'_lElﬁ

Vl Wai Collzgamenti >
~

Dipartimento Record

Data del Dipartimento
1D Dipartimento ! Eli -

_I (¢ Caratt, Max)

!(3_0 Caratt, Max)

Descrizione : i_ADcessu Rivenditori

Seleziona un file per Ripristinare / Importare
0o 01 02 03 04 03 06 OF OB

o
=}
—
o
-
—

BN A e R R e S RSt e 0 B R R

el e e
| 235335
il e
== ww
|
[ F e e Pl
Bl
bt e
PR

Pk okok kLo
Pobokokokokox

Terminali

Cualsiasi Terminale

iGuard
Cantrolla tutti | Terminali - Caneella tutti | Terminali selezionati

Cancella o elimina questa voce

Ultimo aggiormamento. Wed 2 Mar 2005 12:12:18 ]
©1999 Lucky Technology Lid. All rights reserved. ¥

0 Inkernet

—§| Esplora Dipartimenta RIY

¢4 start S EE ” [ Eave. - #1@Fe. [ @ -wehc.. | ifax [awsFr., Z2me. - diiGuadl., 0T &~ ey

La pagina sopra indica che l'orario autorizzato del reparto Marketing e dalle 8:30
alle 19:29, da lunedi a sabato. Ne consegue che tutto il personale di questo
reparto potra essere autenticato solo entro questo orario assegnato.

Si pud modificare I'orario autorizzato di un giorno in particolare (ad es. Lunedi)
cliccando sul tasto lunedi (Monday). L’orario da autorizzare lo potete selezionare
a pié pagina. Se volete selezionare tutte le caselle orarie (le 24 ore), potete
semplicemente selezionare il riquadro "Select All* che sta sopra. Per includere
tutti i giorni della settimana selezionate il riquadro "All Days".
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4.5. Reparti — Aggiunta di un reparto

Per aggiungere un nuovo reparto cliccate su Aggiungi Reparto (Add Department)
sulla fascia a sinistra della videata. Vi apparira la seguente videata. Si noti che il
Massimo numero di reparti permessi e 32.

/4 iGuard Fingerprint Security System - Microsoft Internet Explorer =10l

| File Edit \iew Favorites Tools  Help |

| ¢=pack » = = I@ @ at | 'aSearch (] Favarites ”i_lngldress |o http:f 203,80, 23661/ Admins/index. Html L! G0
E =

iGuard™ Security System 18 B

Department Record | First |Previous | Mext | Last |Acc Log| Help

Department Record

Department Data
Department 10 ; [MAPKETING {16 Char. Max)

Description ; lMarketing Department (30 Char. Maz)

Time Restrictions ; (Click Monday - Sunday to edit the time restriction.)

0001 02 03 04050607 080910111213 1415 16 17 15 189 20 21 22 23
S T L ey A e S SR e S e
WS iy e e e e
B G G i & A R
B O R
T i o o e e e T R e e
A e T A

1
!
B

: Remarks 1 Apply only in &ccess Control Mode, Mfa in Time attendance Mode

Terminals

I all Terminals
¥ Main IV Office

Save

Save or Delete this record _'.l

|i!£;'| Done

|4 Internet 4

Digitate I'ID del reparto e la sua descrizione nei campi di testo nella parte
superiore della videata. Dopo di cid dovete ciccare sul giorno per impostare
I'orario (Time Restrictions) in cui sara concesso ai dipendenti di entrare negli
uffici.

Se volete definire degli orari specifici di ingresso per un utente, selezionate
“Definizione Utente” ("User Define”) nell’ambito di Impostazioni Orario (Time
Setting). Cio Vi permettera di controllare i tempi di ingresso che potranno cadere
tra le 08:00 e le 19:00. Poi selezionate i giorni, in cui volete che queste modifiche
siano valide. Per includere tutti i giorni, selezionate il riquadro “Tutti i giorni” ("All
Days"). Per gli altri utenti selezionate i corrispondenti riquadri, in cui volete che
gueste modifiche siano valide.
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Dopo aver selezionato i giorni, cliccate “Applica” ("Apply") per salvare queste
Impostazioni.

4.6. Controllo accessi — Accesso rapido

L’Accesso Rapido pu0O essere usato per by-passare la procedura di
autenticazione dell'impronta. Le impostazioni di default non Vi permettono di
usare la Password di Accesso (vedi Administration - Password Setup ) o la
Smart Card (per | modelli con Smart Card) per by-passare la procedura di
autenticazione dell’'impronta.

La procedura per I'impostazione di questa videata € simile a quella per impostare
il reparto. Se I'ora di accesso € compresa nellintervallo di validita, I'utente pud
usare la Password di Accesso (Access Password) o la Smart Card per entrare
negli uffici.

4.7. Amministrazione — Stato del terminale
Quella sottostante € la Home Page del dispositivo. Mostra le informazioni

generali dell’'unita, compreso il modello, il numero degli utenti registrati, il numero
di serie ed altro.
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X iGuard Fingerprint Security System - Microsoft Internet Explorer

Strumenti 7 1','

. = A = —
\il] @ ) . | Cerea 5 7 Preferiti {_‘( -z M - | EJ 3
100/ Adminsfindes. hbml v .\-’al Collegamenti >

B iGuard™ Security System

File  Modifica  Visualizza  Preferiti

| Aiuto

iGuard Security - Sistema per il Controllo Degli Accessi

Informazioni Sul Terminale:

1D del Terminale iGuard (MASTER.i
Descrizioni Unita INFORDATA -Trieste
“ersione Del Flrmware 3.6.57894 (ROM ; 04441 Jul 13 2004)
altre Funzioni Sﬂppnrtn Per Controllo Di Relé In Remato
Modello LM-520-F5C
Memoria Interna 1,000 f Smart Card : 1,000 Dipendenti
Dipandanti Reg\stratw Total 20
Automateh Reglstratl 1 Utent (30 max)
Direccion IP 192 168.0,100
Server 1P T 192,168.0.100 (3080}
1l tug Indirizzo 1P 192,168.0.30
Ora InIZID Fri, 25 Feh 2005 18:00:21
Ultimo Tempo di Sync Orologio Slncromzzato con stdtime. o hl: alle 2005,-’3,#‘2 04:00:00
Ora Fine 004 Giorni 19 Gre 12 min. 18 Sec.
Cuontatore 765
M. Seriale VE-2003-0162-11B4

Ultimo aggiornamento. Wed, 2 Mar 2005 12:12:39
B1909 Lucky Technology Lid.. Al rights reserved
US Patent No.: 6,047,772

-g] (Operazione completata 0 Inkternet

£ o2imnte.., - ilicuardL... I Q,)x SifE 1247

4.8. Amministrazione — Impostazione delle Password

L'impostazione delle Password Amministratore e della Password di Accesso
Porta viene fatta nel seguente modo:

o Password Amministratore del sistema — Comprendono il nome dell’'utente
(Amministratore) e la password necessari per configurare il sistema (come
ad esempio impostare lindirizzo IP dell'unita), e per gestire le
Impostazioni degli utenti (come ad esempio aggiungere o cancellare
utenti). Il nome utente di default € admin e la password di default & 123.

« Password Amministrazione utenti — E’ simile alla precedente con la sola
differenza che non puo configurare il sistema. Non ha valori di default.

o Password di Accesso Porta — Rappresenta la password di accesso rapido
e serve per impostare la configurazione di Accesso Rapido (Quick
Access). E’ una password comune che consente a tutti gli utenti di aprire
la porta nei periodi di maggior traffico (come ad esempio durante il
normale orario di lavoro), quando non e richiesto un elevato grado di
sicurezza.
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X iGuard Fingerprint Security System - Microsoft Internet Explorer |Z]@HX]

File Modifica  Visuslizza  Preferiti  Strumenti 7 '?;'

@Indlatro T s u |j ICerca ‘\;\‘?Preferltl @

Indirizzo |=E http:, ,l’,l’192 168 0.100/Adminsfinde:.| html

& iGuard™ Security System

v| Yai | Collegamenti >

Configurazione del sistema | Aiuto

Impu'st_aziuni della password di sistema:

Home Amministratore del sistema : iAdmm |

Password Amministratore del sistema : (essses |

Nome Utente Amministratore @ |

Password Utente Amministratare : | |

Password d'autenticazione :

Sincronizza tutte le password di accesso alla porta can il master

No Seriale ; [vK-2003-0162-11B4 |

Note: 1.Per motivi di sicurezza bisogna specificare la password del Amministratore del sistema e del Utente Amministratore.
2.Per disabilitare 'Utante Amministratore lasciare vuoti | campi relativi al nome e alla password,
3.5e non si specifica la password d'autenticazione, non sara possibile autenticarsi dal terminale.

Ultimo aggiornamento: Wed, 2 Mar 2005 12:12:54
@1999 Lucky Technology Lid.. All rightsreserved.
US Patent No.: 6,643,779

0 Inkternet

£ 2., -

4.9. Administrazione — Impostazione del terminale

Selezionate I'impostazione del terminale (Terminal Setup):
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a iGuard Fingerprint Security System - Microsoft Internet Explorer = ||:||£l
J File Edit \iew Favorites Tools  Help |
J G Back v = - @ @ ot | @Search [ Favarites ”“Agdress |o http:}j203,80,236.61 fAdminsfindes:. html j G
iGuard™ Security System = =
R
Terminal Configuration | Help

Terminal Setting:

Network Setting :

Terminal 10 : [Main

Dormain Marme |iguardsystem.com

Description : |iGuard Security System —
Master / Slave Unit © & mastar Unit

" Slaye Unit (Master Unit 1P :|192.168.0.200 )
IP Address @ ¢ Use pHCP
& ctaticIp ; [192.168.0.252

Subret Mask : [255.255.255.0

DME Server 1P : [192.168.0.200

WINS Server 1P : [192.168.0.200

Default Gateway 1P : |192.168.D.254
Operation Setting :
‘Operation Mode : & accass Contral

" Time Attendance Management
Time Attendance Management Options :
Default In/Out : |FDIIOWIn,’OutTriggerL|

Tl iy b BTG b ke

|€| Done l_’_|0 Internst

a

4.10. Amministrazione — Impostazione dell’ora (Clock Setup)

Auto Date/Time Value: Quando viene attivato, I'orologio del Vostro iGuard si
sincronizza automaticamente con I'orologio del Vostro computer.

Location (Time Zone): Serve per impostare il fuso orario della Vostra regione,
selezionando una delle voci disponibili nell’elenco proposto.

Serial No.: Questo € il numero serie unico di questo dispositivo. Vi servira
comunicarlo nei casi di necessita del servizio di assistenza tecnica per eventuali
guasti.

E’ disponibile a richiesta un ausilio software che Vi permette di sincronizzare
giornalmente ed automaticamente I'orologio dell'iGuard con quello del Vostro PC.

Si fa presente che se l'unita & configurata come Master ed ha connessi altri

dispositivi come Slave nella stessa rete, una nuova impostazione dell’orologio
aggiornera automaticamente tutte le unita Slave.
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4.11. Amministrazione — Assegnazione automatica Entrata/Uscita (In / Out
Trigger)

L’assegnazione automatica dell’orario di Entrata/Uscita (In / Out time Trigger)
definisce l'ora, in cui una transazione registrata sara considerata come entrata o
come uscita.

X iGuard Fingerprint Security System - Microsoft Internet Explorer

File Modifica  Visuslizza  Preferiti  Strumenti 7

@Indlatro L > | \ﬂ @ ;‘] /_.' Cerca '-gl_l\?Preferltl {‘t e _5, x _l EI 3

( ] http: q.lUUIRdmlnsf\ndex.html 77777
iGuard™ Security System

Ora per Cambio Entrata/Uscita | Aiuto

Ora per Cambio Entrata/Uscita:

v Vai Collegamenti >

_ _:__| () Entrata O Us:itam

Cambio alle fHH:MM):( -

Ora 'Ent"ljata Uscita
08:30 L] 2
12:30 Y M
50 [ ] i
19:30 I [ ]

Clicca time per modificare _,u’ cancellare,

Ultimo aggiormamento: Wed 2 Mar 2005 12:12:20
©1989 Lucky Technology Ltd.. All rights reserved
US Patent No,; 6,643,779

0 Inkternet

2z inte., -]l iGuardL... m &')'H =B 1218

L’'impostazione dellorario di Entrata/Uscita (In / Out Time Setting) €
particolarmente utile quando l'unita € configurata per scopi di gestione presenze.
Nellimpostazione riportata dalla videata soprastante, l'unita classifichera per
default come transazioni di entrata tutte quelle effettuate tra le 8:30 e le 12:29 e
quelle tra le 15:30 e le 19:29. Cosi saranno evidenziate come transazioni di
uscita tutte quelle effettuate tra le 12:30 e le 15:29 e quelle tra le 19:30 e le 08:29.

Lo stato di default per I'Entrata/Uscita viene visualizzato sul display LCD
dell’'unita come indicato sotto:

Descrizione LCD Display
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Entrata per default (marcatura di entrata).

Uscita per default (marcatura di uscita).

L'utente pud annullare l'impostazione di default premendo il tasto “Freccia
indietro” prima di digitare il proprio ID.

4.12. Amministrazione — Impostazione delle festivita/ferie

La lista delle festivita/ferie viene usata per I'impostazione dell’orario autorizzato
(insieme con le impostazioni di giorni-settimane).

<A iGuard Fingerprint Security System - Microsoft Internet Explorer |_H 3| H‘?]

File Modifica  Visuslizza  Preferiti  Strumenti 7 l'!'

@Indletrn b = | u lﬂ lJ >~ ) Cerea l‘?Prel’erltl {3 'v __; i _l EI :-i

Indirizzo |3§ http:ff192.168.0. 100/ Adminsfinde:. html
. DN . o

B iGuard™ Security System

Lista delle festivita | Aiuto

V| Wai Collzgamenti >

Data della festivita (MM/GG/AAAR): | |
Seleziona il Mese: har, 2005 b’ - | FBHBIFESUWEB (rnmjggf?nng)'

| mMar2005 | 04/25/2005
[ [ i i 05/01/2005
08/15/2005

Cliccare per rimuavere la data dalla lista delle festivita,

Ultimo aggiormamento; Wed 2 Mar 2005 12:13:45
@1999 Lucky Technology Lt‘d All rights reserved.
US Patent No.; 6,643,779

0 Inkernet

& 3 Micr.., - . # 103, 15.., @ -Web ., | & fax | WS FT.. & 2Inte.. - [ 3 iGuard Lo,

Nellesempio sopra le date 04/25/2005, 05/01/2005 e 08/15/2005 sono state
impostate come festivita. In queste giornate I'orario autorizzato terra conto delle
impostazioni per le date classificate come “festivita” come si vede piu avanti: -
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X iGuard Fingerprint Security System - Microsoft Internet Explorer |Z]@HE]

File Modifica  Visuslizza  Preferiti  Strumenti 7 'l'g'

@ Indistro 2] u |j lJ 7~ ICerca I? Preferiti {;3 v 7_;, =8 | El 3
Indiizzo |-§ http:/f192,168.0, 100/ Admins/indes:. bt v| Yai | Collegamenti >
A : - ~

B iGuard™ Security System

Record del Dipartimento Primo  |Precedente| Prossimo| Ultime | LogAce. | Aiuto

Dipartimento Record

Data del Dipartimento

10 Dipartimento ; Ry | (4 Caratt. Max)

Descrizione ; iAccessu Rivenditori | (30 Caratt. Max)

Seleziona un file per Rlpnstmare / Impm‘tare
oo 01 02 D3 04 05 06 07 08

o
ir=]
o
o

SalE s Rl e e st e s e el L R e

- = R e e S ‘('WW=W-Y—- i
= R R R e e A e - =

= = - X WYY WY Y- — AN YR
= SR e Ay e e -

- - = N WY YY Y - — MW Y YW T et
S Spt e e S s =

Terminali
¥ qualsiasi Terminals

CiGuard
Controlla tutti | Terminali - Cancella tutti i Terminali selezionati

Cantallae
Cancella o elimina questa voce

[Hﬁmﬂ,a_ggiomammi_ﬁ Wed 2 Mar 2005 12:14:25 N
b 1999 Lucky Techhology Lid.. Al vights reserved v

splora Dipartimento RIY 0 Inkternet

Come indicato sopra | dipendenti appartenenti al reparto RIV non potranno
autenticarsi durante le tre festivita specificate.

Per cambiare l'orario autorizzato, fate riferimento alla sezione “Lista Reparti”
riportata nelle pagine precedenti.
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4.13. Amministrazione — Lista terminali

Questa videata mostra I'attuale situazione di dispositivi specificati come “Slave” e
quelli come “Master” quando si lavora in modalita rete Master e Slave.

/Y iGuard Fingerprint Security System - Microsoft Internet Explorer =] 5|
| File Edit Miew Favorites. Tools  Help |n
_| = Back o+ = - @ @ ot | 'aSearch ”li."-\ddress Io ke 203,80, 236,61 fAdmmins findes. bt j &0 |
iGuard™ Security System =

Terminals List | First |Previous| MNext | Last |

Mo. Terminal Descriptions IP Address Unlock Door

M. Main iGuard Security System 192.168.0 252 Unlock Main
1. Office iGuard FingerPrints Security Terminal 192.168.0.251 Unlock Office

Total 2 Terminalis)

Femarks: 1.The first item is MASTER (M) unit
2. Terminal marked with S is the Computer Server,
3. Click here to rebuild this terminal list for maintanence purpose
(Mote: the list will be fully rebuilt in approx 3 minutes)

Refresh

Last Updated: Mom, 2 Jul 2000 23:02.57
SO0 Lucky Technology. All vights reserved. |

ol

Nellesempio sopra l'unita Principale ("Main") & l'unita Master ed ha un’unita
Slave, denominata “Office".

Viene anche evidenziato I'indirizzo IP corrispondente ad ogni unita.

Nell’ultima colonna delle due unita viene evidenziata anche una funzione
particolarmente utile che consente di sbloccare con un comando remoto le porte,
cliccando semplicemente su Sblocca Principale (“Unlock Main) e su Sblocca

Ufficio (Unlock Office) come anche di riavviare l'iGuard ciccando su Riavvia
Principale (Reset Main) o Riavvia Ufficio (Reset Office).

4.14. Amministrazione — Aggiunta di una transazione di accesso

A seguito delle preimpostazioni di default le transazioni di accesso registrate non
si possono piu ne modificare ne cancellare. E’ possibile soltanto aggiungere delle
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transazioni, nel caso che un dipendente si dimentichi di marcare la sua entrata o
uscita. Di solito questa funzione viene riservata al Ufficio del Personale.

X iGuard Fingerprint Security System - Microsoft Internet Explorer |Z]@HZ]

File Modifica  Visuslizza  Preferiti  Strumenti 7 |’g’

@Indlatro T s \i.] @ _:] /:.' Cerca ‘\;\‘?Preferltl {3 v 7_;. = _l El 3

Indirizzo |=E httpeff192,168.0, 100/ Adminsfinde:x.html

v| Yai | Collegamenti >

A

B iGuard™ Security System
Aggiungi Log di Accesso

Muova Voce di Accesso:

ID: |7|
Data: |03/02/2005  {um/DDAY)
Ora: ﬁ;{HHSMM:SSl
EntratafUscita: @ Entrata OUseita COF1L OF2 OF3 OF4

Ultime aggiornamento: Wed, 2 Mar 2005 12:15:00
B1999 Lucky Technology Ltd. All rights reserved
UG Patent Mo 6,643,779

0 Inkternet

* (@ smer., «[ 10315, [ -webc., [ @8 fax [ ws_FT... 52 inte., - il iGuardL... m &= 121

Le transazioni aggiunte manualmente vengono evidenziate in modo differente
come si puo osservare nella seguente videata:
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X iGuard Fingerprint Security System - Microsoft Internet Explorer |Z”E‘[z]
i

File Modifica  Visuslizza  Preferiti  Strumenti 7

@Indlatro T s \i.] @ _:J /.’.' Cerca '-;I:?Preferltl {f! ' 7_;, = _| El 3

Indrizzo |-E http:fi192. 168.0, 100/ Admins/indes:. html v| Yai | Collegamenti >
T =

& iGuard™ Security System

Log di Accesso | Primo |Precedente] Prossimo| Uitimo | Aiuto

ID D dente:Dipartimento: Stato: Periodo: Da f A (MM/GGfasn0]
| Tuttii Dipartimenti | Tutt | Tutto vl Vai

MNo. ID Nome Data Ora Terminale  Entrata / Uscita
[0 1, 555 Pizzo, Franco LaM Loc Area Manager 02/18/2005 20:00:00 *Manual* Uscita
[ 2. 555 Pizza, Franco &M Loc Area Manager 02/18/2005 08:30:00  *Manual* Entrata
[ 3. 001 Petelin, Marko GAM Gen area Manager 02/17/2005 17:00:00 *Manusl* Uscita

4, 001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:39:06  iGuard# F2

5. 001 Petelin, Marko GAM Gen &Area Manager 02/17/2005 16:38:46  iGuard# F1

6. 001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:38:14  iGuard# Entrata

7. 001 Petelin, Marko GAM Gen Area Manager 02/17/2005  16:37:30  iGuard# Uscita

g, 001 Petelin, Marko GAM Gen Area Manager 02/17/2005  16:36:54  iGuard# Entrata

9, 001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:36:03  iGuard Naon autorizzato

10, 001 Petslin, Marko GAM Gen Area Manager 12/22/2004 16:57:17  iGuard# Entrata

TotalelO Record(s) Fin de fa tista ...
Cancella lafe voceli) SELEZIONATE (Solo lafe vocefi 'agg\'unte manualmente)
Note : "#" - autenticato con password,

Aggiorna ogni _é_lggl-\-li;‘:m

Ultimo aggiornamento; Wed, 2 Mar 2005 12:15.28
21999 Lucky Technology Ltd.. All rights reserved
UG Patent No.: 6,643,779

0 Inkternet

| record in colore chiaro (rosa) e con il box bianco di controllo affiancato a sinistra,
evidenziano le transazioni aggiunte manualmente. E’ possibile cancellarle
selezionandole nel box di controllo e cliccando il tasto Cancellare sul fondo
pagina.

4.15. Strumenti - Esportazione Dipendenti

Selezionate Esporta Dipendenti per esportare un gruppo limitato di dipendenti
identificati col loro ID.

4.16. Strumenti - Backup del data base e ripristino
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Si consiglia di effettuare periodicamente (ad esempio giornalmente) un backup
dei dati memorizzati dal'iGuard al PC. Puo tornar utile in caso di imprevisti come
per un’eventuale perdita di dati dovuta al guasto dell'iGuard. Cid consetira un

rapido ricarico di dati preesistenti senza costringere i dipendenti a registrarsi
un’altra volta.

EL i i i - Mi | Eltslionc Mhaiis) | @] 3
J File Modfica  WYisuslizzs  Preferiti  Strumenti 7
J = Indietrn + = - @ @ ﬁ | @C&rca ‘@Preferltl @Crunulug‘\a | %, é - @

J Inditizza |o http:ff192, 168.0, 2000 Admins/index . html

:I val “Co\lagamenti 2

Preferiti x
i pggiung... [ Organizza...,

(] Collegamenti

iGuard™ Security System 1C INIT)
Backup del Database

| Aiuto

(1 eis Consigli
@] Infordata, Questo cun;‘mand_uhes'gurterét\ ?ati dei database dei Dipendenti, Dipartimenti,
Festivitd e dei Cambi di Entrate/Uscite,
@] CIMImaLY
EDHL Ricerca Spedizione Cliceea su Salva per salvare [l file di backup del database,
Eventi Web

" Solo database dipendenti (13 kb)
" 5aln Lista degli accessi (9 kb)
& Tutti i Databases (22 kb)

&) Guida stazioni radio
o itsuard Fingerprint Security System
@ Login-Impresa24
&1 MM

@ PagineGialle.it

tmo aggiornamento: Suw, 31 Hov 2004 18:35:43
©1999 Lucky Technology Lid.. All rightsyeserved.
- LS Patent No.: 6,643,778

!@ Operazione completata: Errori nella visualizzazione della pagina. ’_ ’_|° Internet
ljstart |J ﬁ Ig m “ @Lutus Organizar....l @Infurdata - Outl.... | iGuard LM maru. .. I @\Guard LM manu... ”@iﬁuard Fingerp... @-ug@' 18,38

Premendo il tasto Salva si presentera un box di dialogo simile a quello seguente:
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icrosoft Infernet Explorer

192,168.0, 100/ Adminsfindes:. bl V| Yai | Collegamenti >
iGuard™ Security System

Backup del Database | Aiuto

‘Consigli
Quiesto commando esporterd | dati dei database dei Dipendenti, Dipartimenti, Festivitd e dei Cambi di

Entrate/U i

Salvare il file?

Mome: igdS0302.idh
Tipo:  Tipo file sconosciuto, 26,4 KB

Da 192,168.0,100

Cliccea su S

Ttimo aggiornamento: Wed, 2 Mar 2005 12:15.47
9 Lucky Technology Ltd. Al rights reserved
US Patent No : 6,643,779

| file saricati da Intemet possono essere ulili. ma alcuni file possono
danneggiare il computer. Se lorigine non & considerata attendibile,
o salvare il file. Quali rischi si comong

| @

erazione completata 0 Inkternet

7 3nte.., = il iGuardL... m & == 122

Premete il tasto OK per salvare i dati copiati sul Vostro PC.

Quando risulti necessario ripristinare | dati (ad esempio, se e stata installata una
nuova unita), entrate sulla pagina Ripristino e specificate il nome del file come
segue: -
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A iGuard Fingerprint Security System - Microsoft Internet Explorer r;”E”EJ

Fle Modfica Visualizza  Preferiti  Strumenti 7 ":F

elnd\etm T u m lJ / ) Cerea b rPI’EFeI’ItI @ :':v ._",, e |__J E 3

Indirizza Jﬁ http://192.168 D IDD,I’Admlns,hndex html

iGuard™ Security System

v| Wai Collzgamenti **

Ripristina File | miuta

Seleziona un file per Ripristinare f Importare:

lig050113.idh [ Sfoglia.. |

Opzu:rm di rlpnshna Eqﬂandoﬂsillrﬁlsoir‘taﬁb record did dl‘ﬁeﬂﬂeﬁtl YERGOnD \gnnrata)
[v] Dat ase dm Dlpende tahase del ACCBSSI |

(Il ripristino pud richiedere alcuni minuti.)

Utimo aggiornamento: Wed, 2 Mar 2005 12:16:29
©i999 Lucky Technology Lid.. Al vights reserved.
S Patent No.: 6, 643_,-779

™

< |

g Operazione completata D Internet

o2 Inte.. - SN iGuardL... 1

Premete il tasto Go ed | dati saranno trasferiti dal file all’unita.
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4.17.Strumento — Camera Web

Se una camera Web é disponibile in rete, I'ilGuard potra inviare la sua immagine
al browser come mostrato sotto: -

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|EHZJ

ar

Fle  Modfica  Visualizza  Preferiti  Strumenti 7

@Ind\etm T s |ﬂ @ _;_\J /T.] Cerca ‘i_‘?PreFentl Q;-:! _' 7. i :_'1 E 3

Indirizzo |-éj http:/{192.168.0, 100fAdmins//index, html

v| vai | Collegament >

[itime aggiomamento: Wed, 2 Mar 2005 12.17:01
BIS9G Lucky Technology Lid.. All vights reserved.
LS Patent Mo, 6,643,779

' Internet

£ zinte.., -

? [ 3 M., | % 103.1s.., uardL... m &) B 122

Attualmente l'unica camera WEB supportata dal sistema € la Axis 2100 Network
Camera della Axis Communications e la JVC camera della JVC.* Possono
essere supportate contemporaneamente fino a Quattro camere WEB come
mostrato nella stessa pagina.

Per maggiori dettagli sul’impostazione della camera WEB fate riferimento al
Setup del terminale.

http://www.axis.com
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5 REPORTING

5.1. Strumenti-Esportazione (XLS)

| rapportini (il Rapportino di accesso ed il Rapportino delle presenze) possono
essere esportati direttamente nel diffuso formato XLS che consente un agevole
integrazione con le applicazioni per [l'ufficio come il Microsoft EXCEL. Vari
rapportini possono essere poi elaborati con facilita usando le varie funzioni
disponibili in queste applicazioni per I'ufficio. In questo modo le societa possono
formarsi dei rapportini in modo da renderli il piu possibile adatti alle loro esigenze
operative.

<A iGuard Fingerprint Security System - Microsoft Internet Explorer |Z”EHZ]

File Modifica  Visuslizza  Preferiti  Strumenti 7 'l'!'

@Indietrn LA > | \i‘] lg _I\J ’;.' Cerca "L\;._I'\?Preferiti {f‘ 7_' _.; i _l EI 3

V| Wai Collzgamenti >

1D Dipendente: Dipartimento: Periodo: Da f A (MM/GG/ARRA)
|| TutiiDipartiment | |ScorsoMese  v|  _|ogoieoos | lozieseons |
Opzioni: ) og degli Accessi O Rapporto sulle Presenze (O Rapporto giomaliero Entrats/Uscite
[ Includi lintestaziane

Ultimo aggiornamento. Wed, 2 Mar 2005 12:17.17
©1999 Lucky Technology Lid., All rights reserved
US Patent No.: 6,643,779

3 | @
'.g'l Operazione completata 0 Inkernet

22 ke, - | Ol iGuard L., m &=y 1222

iy start T EE 7 WaMe. -+ #1040, | @ -WebC.,
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Riportato sotto & I'esempio dei risultati ricavati col Microsoft Internet Explorer 5.0:

= | http:#1192.168.0. 100/A dminsfex050302.xIs?File Format=. xIs& ID=-GDEPARTMENTSELECT=all+ departmentstP - Microsoft Internet Explorer IZHE]@
File  Modfica ‘Visualizza Inserisci  Formato  Strumenti  Dati Acrobat  PDF Create!  Vaia  Preferti 2 :,.'
<) |ﬂ @ ;\J y ) Cerca I? Preferiti {‘{ m] - ", 3 | EI 3
Indirizzo :.éj hkkp: /192, 168.0, 100 Admins/ex0S0302, x|s?FilFormat = x/s&ID=_DEPAR TMENTSELEC T=all+department stPeriod=Al&DateFrom=&DateTo=_ReportFormat=Log V! Wai Collegamenti
Al x: A Mo
Bl s |  © [ b [ E [ F N O I T KT © T W™ [ " |35
1 |Nao A0 Dipende Home Dipartimen Altro Morme Data Ora Terminale |Entrata/Uscita imi
2| 1 555 Pizzo, Franco = LAM Loc 02182005 20.00.00 *Manual™  OUT
S| 2 555 Pizzo, Franco = LAM Loc A02/18/2005 8.30.00 "Manual™ [IN
4 | 3 1 Petelin, Marko GAM Gen 02A17/2005  17.00.00 *Manual® OUT
) 4 1 Petelin, Marko GAM Gen 021772005  18.39.06 iGuard# F2
B | 51 1 Petelin, Markn GAM Gen 02A17/2005  16.38 46 iGuard#  |F1
Fall 3 1 Petelin, Marka GAM Gen 02/17/2005 | 16.38.14 iGuard#  |IN
8 7 1 Petelin, Marka GAM Gen 0217/2005  16.37 30 iGuardd  OUT
) 8 1 Petelin, Marko — GAM Gen (02172005 16.36.54 iGuard#  |IN
10 9 1 Petelin, Marka GAM Gen 02172005 16.36.03 iGuard UNAUTHORIZED
" 10 1 Petelin, Marko |GAM Gen 12/22/2004 | 16.57.17 iGuard# [N
12
13]
14|
|
16 |
17
13 |
19|
21
22
|
24
5
%]
27|
2
23
a0 |
3t . . .
32 d
4 » nhex050302/ [« | &l
-Ej Area sconosdiuta

e e 7 Eane. v #0430, [ -Webc..

73t - G iGuardL. i &/z P 1222

5.2. Strumenti - Esportazione (TXT)

Il file TEXT risulta utile per esportare dati in un esistente applicazione per
I'elaborazione degli stipendi, usata dall’azienda.

Un esempio del formato di text file & il seguente:
"ltem","Employee ID","Name","Other Name","Date","Time","Terminal","In/Out"
"1","A1155","Shek, Ying Kuen","admin","09/30/1999","20:02:04","F1103","Out"
"2","B1077","Yu, Andre","account","09/30/1999","19:58:58","FLATB","Out"
"3","C001","Leung, Brian","director","09/30/1999","19:58:50","FLATB","Out"

"4""B1166","Chan, Chuen","support","09/30/1999","19:56:45","FLATB","Out"
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"5","A1174","Go, Kai Yin","engineer","09/30/1999","19:52:30","F1103","In"
"6","B1082","Cheung, Moni","engineer","09/30/1999","19:21:05","FLATB","Out"
"7","B1011","Leung, Wei Kun","manager","09/30/1999","19:06:18","FLATB","Out"
"8","B1067","Lau, Ester","engineer","09/30/1999","18:58:11","FLATB","Out"
"9","A1154","Chow, Man Keung","assistant","09/30/1999","18:36:48","F1103","Out"
"10","A1050","Chan, KC","support","09/30/1999","18:20:59","FLATB","Out"

"11","A1002","Wong, Kit Ching","shipping”,"09/30/1999","18:19:07","F1103","Out"

5.3. Rapportini — Log di accesso

Cliccate sul link Log di accesso nel pannello a sinistra e vedrete qualcosa di
simile alla sottostante videata: -

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |ZJ|§|EJ
>

Fle Modfica Visualizza  Preferiti  Strumenti 7

@Ind\etm T lﬂ lg _;_\J /’.' Cerca ";L'\JPreFeriti {_“ 7_' ,; o _‘ :E 3

Incirizzn | €] http://192.168.0, 100{Admins index bl v| Vai | Collegamert **

& iGuard™ Security System

o0g di Accesso | Primo  |Precedente| Prossima| Ultime | Aiuto

1D Di dente:Dipartimento: Stato: Periodo: Da £ A (MM/GG/ALA)

| H Tuth | Diparimenti v i Tutti et I Tutta VL‘ Vai
MNo. ID Nome Data Ora Terminale  Entrata f Uscita
[ 1. 555 Pizzo, Franco LaM Loc Area Manager 02/18/2005 20:00:00  *Manual* Uscita
[l 2. 555 Pizzo, Franco LAM Loc Area Manager 02/18/2005 08:20:00  *manual® Entrata
[1 3. o001 Petelin, Marko G4M Gen Area Manager 02/17/2005 17:00;00  *Manual* Uscita

4, 001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:29:06  iGuard# F2

5. 001 Petelin, Marka GAM Gen Area Manager 02172005 16:38:46  (Guard# F1

6. D01 Petelin, Marko GAM Gen Area Manager 02/17/2005  16:38:14  iGuard# Entrata

7, 001 Petelin, Marko: BAM Gen Area Manager 02/17/2005  16:37:30  iGuard# Usrita

g, 001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:36:54  Guard# Entrata

9. 001 Petelin, Marko GEM Gen &rea Manager g2/17/2005 18:36:03  IGuard Mot autorizzato

10, 001 Petelin, Marko BAM Gen Area Manager 12/22/2004 16:57:117  iGuard# Entrata
Totale10 Record(s) Finde la Lista ...

Cancella lafe voce(i) SELEZIONATE {50\0 lafe voce/i aggiunte manualmente)

Note : "#" - autenticato con password,

Aggiorna ogni _bigl;irlrngto‘vm

UTfimo aggiornamento: Wed, 2 Mar 20035 12:18:31
©I999 Lucky Technology Lid.. All vights yeserved.
US Patent No.: 6,643,779

D Internet

- % 104 0.

752 Inte... | ol iGuardL... r &)=
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Questa pagina mostra i record di accesso dei dipendenti. Se si vuole vedere |l
singolo record di una persona (ad es. C001), bisogna digitare il suo ID # nel
relativo box e premere il tasto Vai ed il browser evidenziera solo il record relativo
a questa persona.

Si puo anche specificare il reparto e saranno visualizzati solo i record relativi al
personale di questo reparto.

Scegliendo poi un intervallo di tempo, saranno visualizzati soltanto i record, le cui
date vi ricadono. Si puo specificare il Periodo operando sulla seleziona Periodo e
digitando nel campo Da / A le date interessate.

Per leggere i record, come ad esempio passare alla pagina seguente, premere il
tasto Seguente sulla barra di navigazione in alto sulla pagina, o saltare su una
gualunque pagina cliccando il suo numero in basso.

L’esempio seguente mostra solo | record del dipendente ID # BB26 relativi al
mese precedente.
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2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|EHZJ

g

Fle  Modfica  Visualizza  Preferiti  Strumenti 7

@Ind\etm T s |ﬂ @ :‘J /T.]Cerca ‘i_‘\?PreFerltl Q;-:! = 7. ] - | ‘ E 3
Indirizzo éj http:/{192.168.0, 100fAdmins//index, html

iGuard™ Security System

v| vai | Collegament >

Primo |Prr_\:edente| Pross'rnw| Uitimo | Aiuto

ID Dipendente:Dipartimento: Stato: Periodo: Da f A (MM/GG/AARA)

iDD] HTutli\D\partiment\ ¥ | Tutti vITurto VH Vai
No. ID MNome Data Ora Terminale Entrata / Uscita
[ 1.001 Petelin, Marko GAM Gen Area Manager 02/17/2005 17:00:00  *Manual* Uscita

2,001 Petelin, Marko GAM Gen Area Manager 02/17/2005 16:39:06  iGuard# F2

3,001 Petelin, Marka GAM Gen Area Manager 02/17/2005 16:38:146  iGuard# F1

4. 001 Petelin, Marka GAM Gen Area Manager 02/17/2005  16:38:14 Guard# Entrata

5,001 Petelin, Marka GAM Gen Area Manager 02/17/2005 16:37:30  iGuard# Uscita

6, 001 Petelin, Marko GaM Gen Area Manager 02/17/2005 16:36:54  iGuard# Entrata

7.001 Petelin, Markno GAM Gen drea Manager 02/17/2005 16:36:03  iGuard Mon autorizzato

2,001 Petelin, Marko GAM Gen &rea Manager, 12/22/2004 16:57:17  iGuard# Entrata

Totaled Record(s) Finn de la Lista ...
Cancella |a/e voeeli) SELEZIONATE tSD\u lafe voce/i aggiunte manualmente)

Note : "#" - autenticato con password,

Ultimo aggiormamento: Wed, 2 Mar 2005 12:12:55
©1998 Lucky Technology Ltd.. All rights reserved,
US Patent No.: 6,643,778

Operazione completata ' Internet

L

- | #5104, Ju... ghi=

= 2 Inte., - | i GuardL.. m &=

5.4. Rapportini - Presenze

| rapportini delle presenze forniscono i record presenze consolidati come
evidenziato nella seguente videata:
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| File Edit ‘iew Favortes Tools  Help

; iGuard Fingerprint Security System - Microsoft Internet Explorer

_| deBack » = - ) (2] A} | Bisearch [EdFavorites

»| i Address I@ htkpef 192, 16,0250/ 8dminsfindes:. html

iGuard™ Security System

i Firs_t

) I- revious | Next

13, A1010 Liu, May Wan

10 AR Thio Chile Chinn

05/18/2001 Mon
058/19/2001 Tue
06/20/2001 Wed
06/21/2001 Thu
0&/22/2001 Fri
056/23/2001 Sat

ORS00 Man

Attendance Report | Last |Employee| Help
1D: Department: Period: From § To (mmfddfyy)
| Al Departments ¥ || Last\week ~|. |06 7/2001 |06/23/2001
No. ID Name Date In Out In Qut In OutMore...
1.  A1002 ‘Wong, Kit Ching 06/18/2001 Mon  092:24 18:06 --i--  ——i—- —=i- -
e 06/19/2001 Tue 092:12 18:06 -—-i-- -
3, 06/20/2001 Wed  09:00 18:03 -- =
G 06/21/2001 Thu 09:34 18:04 -- =
i 06/22/2001 Fri 0915 18:04 —- — 1=
b 06/23/2001 Sat 0908 18:03 —- -
7. A1007 Tsui, Ping Fuk 06/18/2001 Mon 0&:57 18:02 - -
2. 06/19/2001 Tue 0909 18:03 --i— =
9. 06/20/2001 Wed 08:48 18:02 -- -
10. 06/21/2001 Thu 0g:58 18:02 —- -
11. 06/22/2001 Fri 08:55 18:35 - -
1z, 05/23/2001 Sat g&:56 18:04 --1-= -

09:12 13:02 1408 18;01 =
08:55 13:06 14:13 18:04

08:48 13:01 13:51 18:01 —i- —;—
02:45 13:02 13:36 12:02 —i-—- —i-
08:58 13:04 13146 18.04 --i-- -~
A S A e e e e

[T |4 mternet

N

***Entrate/Uscite giornaliere

Il Rapportino delle presenze e particolarmente utile per I'elaborazione degli
stipendi. Come nell’Access Log Report potete specificare I'ID del dipendente ed il
periodo temporale, per il quale volete visualizzare le presenze.

5.5. iServer

L’'iServer € un programma in ambiente Windows che serve per raccogliere i
record transazioni dagli iGuard e memorizzarli in un database di formato ODBC.
L’iServer € di default usando il Microsoft Access.

Se si vuole usare un altro database ODBC compatibile invece del MS Access,
dovete procedere nel seguente modo per collegare I'i'Server al database. La
sintassi & soggettiva al database che disponete.
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%Y iGuard iServer o =]
File ‘iew Server Terminals Tools Help
¢ B1e 2?2 B
Serer  Add Hide  About E nit
2 . Gard (] [| iGuard
I ame | IP Address i [rezcriphion | Serial No. I
.t’-'«cc:ess B @ Guard132 1921680132  iGuard FingerPrints ... VE-9940-0147-F113
[ FRepats @ iGuardll 192160100  iGuard FingerPrints ... VE-9940-01F4-F13E
L8 Event Log @ iGuard)2  192168.0.102  iGuard FingerPrints ... ¥K-3940-01C7-F138
Ei% iGuard Terminals
® iGuard13?
H iGuard
Lo [ iGuardz
/] | jia
Server iGiuards | Access Logl Hepnrtsl E| Exvent Logl
[TERM: 3 | 7

Creazione del Database

Se si ha la necessita di creare un database e due tabelle. Abbiamo gli esempi di

due tipi di database.

La struttura tabellare di Default da MS Access (ibonussrv.mdb):

5.5.1. MS Access
Tabella: Log di Accesso
RCDID, Int. auto incrementante,
ID dipendente, caratt.(16),
Data Log, caratt.(10),
Ora Log, caratt.(10),
ID Terminale, caratt.(20),

Entrata/Uscita, Int.

Chiave primaria(RCDID, IDdipendente, LogData, LogOra, IDTerminale)
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Tabella: Dipendenti

ID dipendente, caratt.(16),

Nome, caratt. (40),

Cognome, caratt. (40),

Secondo nome, caratt. (40),
Password, caratt. (16),

Stato dipendente, Int.,

Num. impronta 1 (Minutiael), Int,
Num. impronta (Minutiae?2), Int,
File foto, caratt.(40),

Immagine impronta 1 (Minutiael),
Immagine impronta 2 (Minutiae2),
Immagine foto,

Reparto, caratt. (50),

Chiave primaria (ID dipendente)

Ci sono alcune differenze di sintassi se si vuole creare la base di dati in altre
modalita come SQL Server e Oracle. Quanto segue Vi sia di riferimento.

5.5.2. SQL Server

Tabella: AccessLog
RCDID Int IDENTITY si,

ID dipendente, caratt.(16),
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LogData, caratt.(10),

LogOra, caratt.(10),

ID terminale, caratt.(20),

EntrataUscita, Int,

Chiave primaria(RCDID, ID dipendente, LogData, LogOra, IDTerminale)

Tabella: Dipendente

Vale la stessa sintassi come per il MS Access

La base di dati creata in SQL Server ha bisogno di un login per poter accedere
alle tabelle. Potete farlo successivamente nel passaggio di creazione del DSN.

5.5.3. Oracle

Tabella: AccessLog

RCDID Numero(38) senza zeri o vuoti, <Obbligatorio — Campo auto
incrementante

ID dipendente, caratt.(16) senza zeri 0 vuoti,
LogData, caratt.(10) senza zeri o vuoti,
LogOra, caratt. (10) senza zeri 0 vuoti,
IDTerminale, caratt.(20) senza zeri 0 vuoti,

EntrataUscita, numero(38)

Tabella: Dipendente

ID dipendente, caratt.(16) senza zeri 0 vuoti,
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Cognome, caratt.(40),
Nome, caratt.(40),

Secondo nome, carat.(40),
Password, caratt.(40),
Stato dipendente, numero(38),
NumMinutiael, numero(38),
NumMinutiae2, numero(38),
File foto, caratt.(40),
Minutiael BLOB,

Minutiae2 BLOB,

Foto BLOB,

Reparto, carattere variabile2(50)

Ci sono molti metodi per creare una tabella in Oracle e per realizzare un campo
auto incrementante (RCDID). | seguenti sono i piu comuni.

1. Per creare una tabella in Oracle:
a) se disponete di una versione 8 o successiva, potete usare un
“tool” di amministrazione in Oracle per manipolare la tabella,
oppure ;
b) potete usare il commando sql per creare la tabella in sgl plus o
sgl worksheet.

2. Per creare un campo auto incrementante (RCDID):
a) per creare una sequenza e rendere obbligatorio un campo,
oppure ;
b) Creare un trigger per incrementare il campo.

Come per il SQL Server avete la necessita di un login per la base di dati. Dovete
assicurarvi che I"username” e la “password” siano corretti e che la “username”
abbia diritto di accesso all’AccesslLog ed al’Employee”. Dovete tener presente
che gli utenti in Oracle hanno il diritto di accesso alla tabella. Se non disponete
della “username” e della “password”, non potrete entrare nella base di dati di
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Oracle. Se la Vostra “username” non ha alcun diritto ad accedere alla tabella,
non potrete fare nulla su questa tabella anche se potete “loggarvi” nella base di
dati dell'Oracle. Dopo eservi registrati (login) per la base di dati, potete testarla
nel seguente modo.

Test (Opzionale):

1) Usate SQL Plus per registrarvi (login) con la stessa “username” e “password”

come in iServer.
2) Provate a selezionare ed inserire uno “statement” nella tabella in SQL Plus.

5.5.4. Creazione del Data Source Name (DSN)

In Control Panels -> Administrative tools -> ODBC -> System DSN -> Add
Per il SQL Server ed il database Oracle la procedura e simile.

Please specified the Data Source Name to default “iServer”.

For SQL Server database, you can use the login username, say “sa” which has a
greatest privilege, and password to create the DSN.

For Oracle , you can try to choose driver “Orahome” if you have and this is the
way from our customer success.

Finally, this is worked fine when you start iServer. When you are using the ODBC

compatible database other than MS Access, do not choose to create MS Access
when it prompted you for the first run.
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6 MASTER-SLAVE/SUPER MASTER

6.1 Modalita Master/Slave

In un sistema multi-unita, dove piu dispositivi iGuard sono collegati in rete, ad
uno solo viene assegnato il compito di Master e a tutti gli altri quello di Slave.

Prima di attivare il sistema di identificazione personale, ogni persona interessata
deve cedere il campione della propria impronta al sistema con la procedura
meglio conosciuta come registrazione impronta (“fingerprint enrollment”). Cioé pud
essere fatto su un dispositivo qualunque, Master o Slave. | dati dellutente
vengono poi automaticamente inviati alle altre unita. In altre parole, una volta
registrata I'impronta sul Master, i suoi dati diventano automaticamente disponibili
per le altre unita slave (e vice versa). Diventa quindi possibile autenticarsi tramite
un’unitd qualunque del sistema, ovviamente finché si ha il grado di accesso
appropriato.

Nello stesso modo tutte le transazioni di accesso registrate vengono
automaticamente replicate dalle unita Slave a quella Master, per cui quest’ultima
conserva tutte le informazioni necessarie. Pertanto per ottenere i record delle
transazioni per il controllo degli accessi basta collegarsi all’'unita Master con un
web browser standard senza doverlo fare su ogni singola unita Slave.

L’iGuard puo essere configurato in modalita Master o Slave. Gli iGuard Master e
Slave possono essere logicamente connessi usando il protocollo TCP/IP.
L’iGuard lo potete collegare alla Vostra rete aziendale con un cavo dotato di
connettore RJ45. Una volta realizzata la connessione, per farli funzionare dovete
configurare l'indirizzo IP delle unita. Se sono delle unita Slave, dovete poi
specificare quale e il loro Master in modo da consentire il flusso di informazioni
tra loro.

Quando Vi registrate sull’'unita Master, questa Vi abilita di accedere tramite essa,
ma non tramite altre unita Slave e cio per motivi di sicurezza. Per impostare tale
possibilitd, dovete andare sul web server tramite il sito e cliccare su Lista ("List")
sotto i Reparti. Potete ciccare sul default Tutti ("Everyone™). Qui, sotto Terminali
("Terminals"), dovete abilitare il Vostro diritto di accesso su Tutti i Terminali ("All
Terminals") e cliccare Salva (Save).

Per sincronizzare i dati tra le Vostre unita dovete impostarle in modalita Master e
Slave.
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Attenzione: | dispositivi della serie LM non devono essere usati in modalita
Master/Slave insieme a quelli della vecchia serie FPS110.

6.2 Impostazione dell’ID Terminale

L’ID di ciascun iGuard deve essere rinominato (default: iGuard) per evitare
confusione nella modalita Master/Slave. Selezionate il Setup terminale in Internet
browser e rinominate I'ID terminale adeguatamente.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|EHZJ

Fle  Modfica  Visualizza  Preferiti  Strumenti 7 ';;’

@Ind\etm T s |ﬂ @ _:‘J /T.] Cerca ‘i_‘\?PreFerltl Q;-:! &

v| vai | Collegament >

~

Impostazioni del Terminale:

Impostazioni della rete :

EER: i Guard |
DESEZIONE & || jnita INFORDATA-Trieste | 3
Unité'Master{{ Slavet Unita Master

Indirizzo IPs : O Usa DHCP
() IP Statico ¢ |192.188.0.100 |
Subnet mask 3255 95E 255, |
IF Server NS 197 150,254 |

Ga redefinito:
IP Gateway predefinito 192 168 0,254 |

Sincronizzazione dell'orologio tramite I'Internet Server SNTP Time

URL del Server SHTP Tirme lstdt\me.gov.hk |

Stato | [V] abilita E e -
Per usare |3 sincronizzazione dellorologio SNTR, TP del Server DNS el
fuso orario (Clock setup) devono essere validi.
Impostazioni del funzionamento :
Inizin settimana @ g
L(El = Domenica, 1 = Luned! ... & = Sabato)
Altre Opzioni :

Entrate/Uscite predefinite ; i Segui Cambio Entrata/lscita. VI
Disabilita I'ID del ‘Key-In': s

' Internet

o ow 4., [ -webc., | @ fax [ s P = 2 Inte., - | i GuardL.. m &) R 1225
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6.3 Super Master

Il Super Master & un altro tipo di dispositivo che viene usato nei casi, in cui
richiesta la gestione in rete e con modalitd Master/Slave di piu di mille utenti.

Il Super Master rimpiazza un iGuard standard ed assume la funzione di Master
nella rete informatica aziendale. Con un Super Master in rete, gli iGuard Slave
iGuards lavoreranno in modalita caché il che vuol dire che conserveranno in
memoria solo i 1.000 utenti trattati recentemente. Durante l'autenticazione, se
'utente non viene trovato sull’iGuard Slave, questo richiedera al Super Master di
trasferirgli via rete linformazione riguardante l'utente. La nuova informazione
utente verra memorizzata sull'iGuard Slave a scapito della piu vecchia esistente
che sara cancellata. Si noti pero che gli utenti abilitati con il pareggio (automatch)
saranno sempre conservati nella memoria caché.

Il Super Master include un web server come gli iGuard standard per la gestione
in remoto.
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7/ VARIE

7.1 Rele Remoto per porta

Il Relé remoto per porta si usa per ottimizzare la sicurezza nel controllo accessi.
In questo caso non viene usato il relé incorporato nell'iGuard, ma il Relé remoto
per porta che viene installato all'interno dell’edificio.

Descrizione del terminale connessioni del Relé remoto per porta:

NO Relé normalmente aperto
COM Relé comune

NC Relé normalmente chiuso
DOOR SW Interruttore porta

DOOR SW Interruttore porta

A- RS485 Connection

Connessione all'iGuard

B- RS485 Connection

Connessione all'iGuard

+12VDC

+12VDC

GND

Massa

Microswitch di selezione:

Per selezionare il numero ID del il Relé remoto agire sugli otto microswitch di
selezione ID, portandoli su ON o su OFF a seconda della necessita. Ciascun
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microswitch infatti rappresenta un numero e I'ID selezionato & la somma di questi
numeri. Ad esempio per impostare I'ID del Relé su12, spostate | microswitch No.
3 e 4. La seguente tabella mostra il numero rappresentato di ciascun microswitch:

‘ Microswitch H Numero HRequisiti: ‘

1 1 Per usare questo Relé remoto, I'iGuard collegato
deve soddisfare le seguenti specifiche.

2 2
1. Versione Firmware: 3.2.9987A o superiore (si

3 4 pud aggiornare col “firmware update patch”),

4 8 2. La possibilita che I'iGuard supporti il Rele
remoto si puo verificare controllando lo stato sulla

5 16 pagina web; nelle Altre funzioni (“Other Features”)
dovra comparire il Relé remoto.

6 32 : . .
Nel caso che la pos. 2.non dia esito positivo
contattate il Vostro Rivenditore.

7 64

8 128

Il Rele remoto deve essere abilitato nel setup del terminale.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |_J| 3| H‘?J

Fle Modfica Visualizza  Preferiti  Strumenti 7 }ar

elnd\etm - 9 u lj lJ P ) Cerea - “?PreFeriti @’ { ':v _.;, || J‘ E 3
Indirizza | &) hitp: /192.168.0. 100fAdmins/index. bt v| Vai | Callegamenti

= Impostazioni della Web Cam (IP = 0 per dlsahﬁptare) ¥
IP.Cam 119 166.0.200 [odell; | AXIS2100v21% b

»

Descrizione Cam 1 ¢ ‘ |

IFCam 2 g |Modello: AXIS2100V20X  ~

Descriziane Cam 2 : ‘ |

FCam3:igng | Mndelior | AXIS 2100 4/2.0% v

Descriziare Cam 3 :‘ |

IP.Cam 4 p g | Modello; | AXIS 2100 V2 0% v

Descrizione Carm 4 ; ‘ |

Wiegand Setup:
Outaut: [ apilita
Site Code ‘D |

Mota : Solo le ultime 4 cfre dell'lD del Dipendente saranno usati come
numero di card. (Wiegand formato 26hit)

Impostazioni di relé remoti:
Output: [v] abilita
1D dal rele remoto : |(g‘ - 255)
| At

Mo Seriale | k00301621154

Dopo aver salvato le impostazioni & necessario riavviare il terminale

Uinmof&ggwmamenfo Wed 2 Mar 2005 12:19:36
©1999 Lucky Technology Lid. All rights reserved.
Ug Patent No.. 6, 643,778 V

0 Internet

SoEE 7 WaMe., - # 104 0., f g -WebC.., [ & fax [ WS _FT... o2 Inte.. - SN iGuardL... T ==
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7.2 Varie modalita di entrata/uscita

Queste funzioni non sono incluse nelle serie standard LM. Contattate |l
Rivenditore.

Varie modalita Descrizione

Se e selezionato il valore di default, I'impostazione di
ENTRATA/USCITA sara definita nel Setup del Trigger per I'ln/Out
Trigger (vedi sezione Amministrazione - Trigger
ENTRATA/USCITA)

Sequi il Trigger di
ENTRATA/USCITA
(default)

Cio impostera I'iGuard in modo da visualizzare e registrare

Sempre USCITA sempre tutte le transazioni come USCITA.

Cio impostera I'iGuard in modo da visualizzare e registrare

Sempre ENTRATA sempre tutte le transazioni come ENTRATA.

Cio impostera I'iGuard in modo da visualizzare e registrare
sempre tutte le transazioni come ENTRATA.

Auto ENTRATA/USCITA ||Cid automaticamente ruotera tra ENTRATA e USCITA per gl
Trigger utenti.

In aggiunta alle diciture ENTRATA e USCITA sono disponibili
altre 4 funzioni F1,F2,F3, e F4 selezionabili manualmente usando
il tasto “freccia” <-- piu numero. Nel log di accesso queste sigle
verranno visualizzate di conseguenza. In alcune applicazioni
queste sigle potrebbero rappresentare dei codici di lavoro.

Non visualizzare

Stato ENTRATA/USCITA
esteso
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Selezionate il “Setup terminale" con Internet browser, il "Default In/Out" pud
essere impostato in vari modi:

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |ZJ|EHZJ

File  Modfica Visualizza  Preferiti  Strumenti 7 :f‘
e Indietra = (<) u m lJ 7 D) Cerca (Preferltl €} ;'_ ::'f - 7",, | ‘ E :-3
Indirizzo :ﬂ hitkp: /192, 168.0, 100} admins indes. bkl v| vai | Collegament >
-~ o + | e
= © 1P Statico ;| 1921680100 | q
subnet mask i 555 255 25510 |
1P Server DNS : 192 168,0.254 |
1P Gateway predefinito : hgz 1630254 |
Sincronizzazione dell'orologio tramite I'Internet Server SNTP Time
URL del Server SNTP Time ; {stdt\me.gov.hk |
Stato : 1] Abilita
Perusare la smcronlzzazmne dellaralogin SNTP, I'TP del Server DNS & il
fuso orario (Clock setup) devono essere validi.
Impostazioni del funzionamento : o
Inizio settimana : ‘FD
(0 = Domenica, 1 = Lunedi ... 6 = Sabato)
Altre Opzioni :
U predefinite iSegui Cambio EntratafUscita V|
Disabilita I'ID del ‘Key-In' g
Accesso Veloce can 1D del Key-Int []5j (non & passibile utilizzare con "Disable 'Key-In' ID")
Anti-Pass-back ¢ [Jej (Non applicable se & selezionato il 'Cambin Auto Entrate/Uscite)
Tipo di An-Pazs-Back Enatajuscia v |
Accesso giornalisro singala : | Disahilita v|
] Nota: E' necessario configurare questa opzione in tutt | termirali,
Regitra solo unimpronta & [ g
‘Disabilita 'Enraliment Overwrite | [ g
Estendi lo stato di Entrata/Uscita : £1 F2 3 Fa
Wisualizza il testo in Cinese sul Terminal ; [ ahilita
= Mostra solo 10 quando dopo un authorizzazione : [galeziona {se selezionato, quando un dipendente viene autorizzato
= verra mostrato solo I'T0) =
' Internet
EEBe " as - 104 2 & fa o2 Inte., - G iGdardL... TR

7.3 Uscita con connettore Wiegand a 26 bits

C’e@ un connettore Wiegand di uscita sul retro dell'iGuard e l'impostazione del
formato dati Wiegand a 26 bits pud essere abilitata nel setup del terminale.
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2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:||EH:J
Fle  Modfica  Visualizza  Preferiti  Strumenti 7 a’
3 (& A e T — 17
e Indietra = J @ @ _rh 7~ ) Cerca b T Preferiti @ E;-’:' (== x |_J E 3
Indirizzo ﬂ btk H192 168.0, 100jAdmins findes. html v| vai | Collegament >
~ Tmpostazioni della Web Cam (IP = O per disahbilitare ): ”~

IPCam 13 192 165,0.200 | Modello; AXIS 210021 v
Descrizione Cam 1 ‘ |

1P Cam 2 g |Modelioy| AXS2I00V2DX %
Descrizione Cam 2 ¢ ‘ |

W Cam3:fynnn \ Mudella; XIS 2100 V2 0% v
Dascrizione Cam 3 i |

P Cam ¢ 000 [odello; | 415 2100v2.0¢ -
Descrizione Carm 4 ‘ |

Outaut s [ apilita
Sits code i [ |

Naota : Solo le ultime 4 cifre dell'1D del Dipendente saranno usati come
numero di card. fW]Qg_aer farmato 26hit)
Impostazioni di relé remoti: :
CUEBLE /] Ahilita
10 del relé remoto 35

[0 255y

Ma Seriale | 500301621154 |

ancr aver Salvato le impnstazmm & necessario riavviare i terrmnala

= Ujﬁmocaggfcmmmfo Wed, 2 Mar 2005 12:19: 56
e ©1999 icky Technology Ltd. Al yights vesen
LS Patent No.. 6, 54:3 7?? ]

' Internet

L

E 7 @3aMoa., - & 104 0., T

= 2 Inte., ~| B iGuardL... &)
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7.4 Impostazione del livello di sicurezza per I’autoriconoscimento
dell’impronta

Questa opzione consente allamministratore di selezionare il livello di sicurezza
per il riconoscimento dellimpronta. Per le applicazioni normali impostatelo su
Basso (“low”). Se il dispositivo viene usato per accessi che richiedono un’elevata
sicurezza, impostate il livello su Alto (“High”). In quest'ultimo caso bisogna
comunque aspettarsi un maggiore numero di mancati riconoscimenti.

Andate sul setup del terminale:

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |ZJ|E|EJ
Fle Modfica WVisualizza  Preferiti  Strumenti 7 a’
@ Indietro = >} l_j lﬂ '_J / ) Cerca :\T‘J Preferiti {_‘! _' ,;, 2 _‘ :E :“

Indirizzn | @] http: /{192, 168.0. 100)Admins index. html v| Vai | Collegamert

= = - ' ¥
Restriziani sugli Accessi @ ) yg restrizioni sugli indirizzi 1P -

Ciintervallo di indirizzi 1P sele_zw_on,a_tol |
(Esempio: 192.168.0.0-192,168.0.100)

[v]Gli indirizzi IP rifiutat possono accedere dopo l'autenticazione
(Amministrazione del Sistema / Passwardper I'amministrazione degli

Uterti.)

[]Bisogna Autenticarsi prima di accedere

Lingua del Web server ! | jtajian v|
| : { O :
Mota: Se hai cambiato lingua, bisognera aggiornare la pagina dal browser,

Impostazioni per la Yerifica delle impronte digitali :
Livello di sicurezza : stongard :I (Default: Standard)

Livello di sicurezza per I'Automatch : i . -
1 ol 23 p ALEN | Massimo ¥ | (Default: Massima)

Impostazioni del relé e dell’avviso accustico :
Tasto apri porta [ pisahilita

Controllo del relé per 'Ingressi’ () apilita /O Disabilita
Controllo del rele per ‘Uscte’ | ) apilita /O Disabilita

Controllo dal relé per 'F1' - 'F4' 1 (7 ahilies @Dlsab\lrta

Tempo di spegnimento del relg Di lear

(Tempo di spegnimento del relé da Chiuso a Aperto, 1 - 10, 0 = default)
Segnale accustico (Beep) ! ] anilita

Impostazione del codice :
IMPORTANTE ; Cambiando codice potrebbero dlsabllltar5| tutke le smark card registrate,
Codice (4char) CMPY |

Aggiustamento dell'ora in tempo reale;:
Intervallo temporale (secfgg): ‘[I |

(Dsservazione | Digitare valori positivi se I'orologio dell'iGuard va pid
velocemente del yostro orologio di rlferlmento negativi se & pid lento.)

T e e A i o e i o et e A
D Internet

S2ite.. -| WiGuardl., 1 &= 1227

=

S € 7 WaMe.. - #1041, | @ -wWehC

7.5 Impostazione del collegamento alla Camera Web

Settagli per la Web-Cam

Potete usare il dispositivo per inviare le immagini riprese dalla WebCam
all’esterno. Attualmente vengono supportate solo le camere web Axis 2100
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Network Camera della Axis Communications e la Network Camera della JVC. E’
possibile collegare fino a quattro camere web.

Nel setup del terminale digitate gli indirizzi IP delle camere web e selezionate il
modello della camera web.

3 iGuard Fingerprint Security System - Microsoft Internet Explorer ;Iilll
J File Edit Wiew Favorites Tools Help |

J G Back v = - @ ot | @Search [Ge] Favorites @History | %v = E - I:_,_J} 9 ¢

| Address |@] hetp:/f192.168.0.152/Adminsfindex. bt | @a
JLinks @Customize Links @Free Hakrnail @Windows Free £0L & Unlimited Internet

= Time Server: [~ Enable (4l other iGuards in the netwark will synchronize 2l
with this iGuard)
Web Cam Setting (IP = 0 to disable):

Cam 1's IP : IDDDD

Model:
[axis 21o0venx v
Cam 1's Descriptions : I
Cam 2's IP : 0.0.00 Model:
AdS2I00v20X -]
Cam 2's Descriptions I
Cam 3's IP ; ID.D.D.D Madel:
[axiszio0vzox v
Cam 3's Descriptions : I
Cam 45 IP : 0.0.00 Model:
Adszioveox -
Cam 4's Descriptions : I
Wiegand Setup:
i OukEut ™ ceakia Ll
& ’_’_|0 Inkernet

i start |

J o BE K ) B |J BJcih... | @New...l Micr...l [t PP | @Fing...l &7 “@iﬁu... |%5<§J§‘ 329 PM
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7.6 Selezione della lingua sulla pagina web

Le lingue usate nelle pagine web

di amministrazione possono essere scelte.

Attualmente sono disponibili I'ltaliano, I'Inglese ed alcune altre lingue orientali.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer =lElx]
J Fil=  Edit View Favorites Tools Help ﬁ
J P Back - = - @ 4 | @Search (] Favarites @History | %v = B - |:—_/P 9 ¢,
| Address |&] hitp:{{192.168.0.152)Admins/index. htrl x| @eo
J Links &7 Customize Links &) Free Hotmal & Windows Free 0L & Unlimited Internet

. authorized) |

Log Unauthorized Access ¢

Web Server Options :
Access Restrictions @

I” Enable {if enabled, unauthorized smartcard access record
will be added to log)

% Mo IP Address Restrictions

" gpecified IP Address Rangel
(Example: 192.168.0.0-192,168.0,100)

I” Rejected address can access after Authenticate
(System Administration / User Administration Passwaord.)

Weh Page Language :

I Must Authenticate Defore ACCESS

Mote: Your browser may need to restar
page changed

if Language of Weh

Fingerprints Matcher Setting :
Security Level ;

Automatch Security Level ;

Door Relay and Beep Setting :
Door Switch ¢

Door Relay Control for 'In'

High ¥ | (Default; Standard)

Masimum | (pefault: Maximum)

I Disable

% Enahle
" Disable

: =l

&
ifstart |

’_ l_ |4 Ireernet

RGN ; Q=RETE: |J Byt | Enew..| Bmer...| ey | Fweb.. | Elct... [[El6u.. [aBd- BE] s0sem
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7.7 Anti-Passback

Questa funzione non é disponibile nella serie standard LM.

Se abilitata, questa funzione inibisce una doppia entrata di un dipendente

Anti-Passback che non ha registrato I'uscita.

2 iGuard Fingerprint Security System - Microsoft Internet Explorer EHZJ

File  Modfica Visualizza  Preferiti  Strumenti 7 ?f‘
| P ) s S = o
@ Indietra J |ﬂ @ ::j 7~ ) Cerca g Preferiti @ E’;‘J T e x |_J E ﬂ
Indirizzo hitkp: /192, 168.0, 100} admins indes. bkl v| vai | Collegament >
-~ R ~
3 () 1P Statieo : |192.168.0.100 | |
Suanet mask ¢ (po5 2o 26610 |
IP Server DNS ¢ g0 155 254 |
1P Gateway predefinito ; }192 1680754 |
Sincronizzazione dell'orologio tramite 'Internet Server SNTP Time
URL del Server SHNTP Time : istdhme gk |
Stato ! [/ apilita
Per usare la sincronizzaziong de“uruluglu SNTP I'IP del Server DS e il
fuso orario (Clock setup) devono essere validi,
Impostazioni del funzionamento :
Inizio settimana : g | |
(0 = Domenica, 1 = Lunedi .. & = Sabato)
Altre Opzioni :
Entrate/Uscite predefinite ; | Sequi Cambio Entrata/Uscila V|
Disabilita 1D del 'Key-In't [ si
Accasso Yaloce con D del Key-In: Clsiinon g possibile utilizzare con "Disable 'Key-In' D"
%3 [si (Non applicable se & selezionata il 'Cambio Auto Entrate/Uscite')
Tipo di Anti-Pass-Back ﬁ‘fat&fUSCltﬁ ]
Accesso giornaliern singolo ! ‘Dlsabl‘ltﬁ v|
MNota: E' necessario configurare questa opzione in tutti i terminali,
Regitra solo un'impronta @ g
Disabilita I'Enroliment Overwrite © g
Estendiln stato di Entrata/Ustita t [0] £y 2 3 Fa
visualizza il testo in Cinese sul Terminal | [ anilita
| Mastra sola 11D quando depo un authorizzazione | [ seleziona (se selezionato, quando un dipendente viene autorizeato
verra mostrato solo 110} =z
o Smiani S e A S 2
' Internet
e ok v % 1040 & s S zinte.. - TR
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7.8 Time Server SNTP

Sincronizzazione via Internet del Time Server SNTP

Entrate nel setup del terminale:

2 iGuard Fingerprint Security System - Microsoft Internet Explorer |:J|E|EJ
»

Fle  Modfica  Visualizza  Preferiti  Strumenti 7

@Ind\etm T s |ﬂ @ _;_\J /.’.' Cerca '-i_l‘:\)PreFerltl @‘ _' 7,,, i _‘ H 3

Indirizzo |-éj http:/{192.168.0, 100fAdmins//index, html

iGuard™ Security System

v| vai | Collegament >

~

Configurazione del Terminale

Impostazioni del Terminale:

Impostazioni della rete :

1D del Terminale : j\Guard |

DESCIZIONE || nita INFORDATA -Trieste i £
Unita Master / Slave | &) Units Master

Indirizzo IPs ¢ () ysg DHCP
(5) 1P Statico ¢ |192.168.0.100 |
Subret mask ¢ {355 765 76510 |
1P Server DNS & 92 150 0,264 i

IP Gateway predefinito : 192 1680254 |

Sincronizzazione dell'orologio tramite I'Internet Server SNTP Time
URL del Server SNTP Time §

jstdt\me.gov.hk |

Stato | [V] abilita : -
Per usare |3 sincronizzazione dellorologio SNTR, TP del Server DNS el
fuso orario (Clock setup) devono essere validi.

Impostazioni del funzionamento :
Inizin settimana @ g
I — o
(0 = Domenica, 1 = Lunedi ... & = Sabato]
Altre Opzioni :

Entrate/Uscite predefinite ; | Segui Cambio Entrata/Uscita Vi
Disabilita I'ID del ‘Key-In': s

€

' Internet

WAMer,., -] %10k, | @

T 2ite., | disuardl. T @)

SNTP Time Server URL: cio impostera I'ora standard su Internet che & quella di
Greenwich. Per abilitare dovete spuntare il checkbox del campo Stato. Una volta
selezionato, dovete andare nel setup Ora (Clock Setup) sotto Amministrazione
per accordare I'ora di Greenwich alla Vostra ora locale con scostamento +/- da
default GMT.

Stato: Per abilitare il Time Server SNTP dovete spuntare questo box e settare in
modo appropriato il DNS Server IP e la Zona Ora sotto setup ora ("Clock Setup™).
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A iGuard Fingerprint Security System - Microsoft Internet Explorer

File

‘

Modifica

@Ind\etm 2 _\_) u m lJ / ) Cerca ‘;\\?PreFeriti @ E’-_':v ._"",, e |__J E 3

Visualizza  Preferiti

Strumenti 7 ?f'

Indirizza Jﬁ http://192.168.0 IDD,I’Admlns,hndex html

V| Wai Collzgamenti **

Setup dell'ora del sistema | Aiuto

Modifica I"ora:

Muova data : 3/2/2005 (MMGGASAA)

Nuova ora : ‘12.28.13 ‘(HHEMM!SS)

Valore Data/Ora Automatica : Gy on C)oOff

(1 valori indicano I'ora del tuo PC,
Clicea 'OFF per farmare \Drulogm e impostare |'ora manualmente.)

Localita (Fuso Qrarig) ¢ | GMT +01:00

No Seriale § |VK-2003-0162-1164 |

Uifimo aggmnmmg‘nfo Wed, 2 Mar 2!90«5}2 23:23
@999 Lucky Technology .Lta' All vights reserved.
US Patent Mo.: G, 64’3’ 778

D Internet

o2 Inte...
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S T E M I

7.9 Protezioni per ’accesso Web

Tel.: +39-040-7796688 - Fax : +39-040-7796392

Impostazione delle protezioni per I'accesso alla pagina dellamministrazione web.

Senza restrizioni
per indirizzi IP

Tutti gli utenti possono accedere alla pagina web di amministrazione.

Restrizioni di
accesso

Un indirizzo IP o un gruppo di indirizzi IP possono essere impostati col
diritto di accesso alla pagina web di amministrazione. Ad es. se l'intervallo
degli indirizzi IP con diritto di accesso & da 203.80.62.2 a 203.80.62.8, i
PC's con l'indirizzo IP o gruppo di indirizzi esterni all’intervallo impostato
non potranno accedere alla pagina web di amministrazione.

L’indirizzo respinto
pud accedere
dopo
'autenticazione

Spuntate questo box se volete permettere agli estranei ad accedere al
dispositivo anche se il loro indirizzo IP non & compreso nell’intervallo degli
autorizzati come visto sopra. Per concedere I'accesso il dispositivo
chiedera la password delll Amministratore. Cio & utile quando si vuole
accedere all’'unita da una locazione lontana (come ad esempio da un’altro
stato).

Bisogna
autenticarsi prima
dell’accesso

Normalmente richiedono la password solo le pagine che permettono le
modifiche della configurazione e delle informazioni degli utenti. Spuntate
guesto box se volete configurare il dispositivo in modo da richiedere la
password per tutte le pagine.
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2 iGuard Fingerprint Security System - Microsoft Internet Explorer l_“tl |@

File  Modfica Visualizza  Preferiti  Strumenti 7 :f'
@ Indietra <) |ﬂ @ '_J e ) Cerca _,T Preferiti {‘i <~ .:7, - _‘ H 3
20 |-§] hitkp: /192, 168.0, 100} admins indes. bkl v| vai | Collegament >
by Sicitan TR ==L RR 1AL =1h= i i =
Disabilita 'Enroliment Overwrite ; g 0
Estendi lo stato di Entrata/Uscita ; F1 F2 = F4
Visualizza Il testo in Cinese sul Terminal | [T akilits
Mastra solo 1D quando dopo un authorizzazione | [T 5eleziona (se selezionatn, guando un dipendente viene autorizzata
verrd mostrato solo 1100
Reglstra | tentativi di accessa di utenti non
autorizzat ¢ Aolita
Riprova Log ¢ [|saleziona (Mote : bisogna selezionare con "Redistra | tentativi di
: accesso di utenti non autorizzati™)
Registra gli everti d'amministrazione ! [saleziona (se selezionats, verrano aggiunti ai Log gli event
d'amministrazione (owvera inizializzazioni di card, enroliment impronte] )
(Opzione del Web Server :
Restrizioni sugh Accassi ¢ (5 Ng restrizioni sugli indirizz] 1P
O Intervallo diindirizzi IP seleziunatu| |
(Esempio: 192.168.0.8—1-9‘2.1:68‘0‘1001
[“1Gli indirizzi IP rifiutati possono accaders dopo l'autenticazione
tAmministrazione del Sistema / Passwardper | amministrazione degli
Utenti.)
[eisngna autenticarsi prima di acceders
Lingua del Web server ! jialian |
: MNota: Se hal cambiato lingua, bisognera aggiorare la pagina dal browser,
Impostazioni per la ¥Yerifica delle impronte digitall e
Livello di sicurezza | AR VI(DefauIt Standard)
Livello di sicurgzza per |'Automateh ; ‘Massmu "I(Default Mazsimo)
Impostazioni del relé e dell'avviso accustico :
Tasto apri porta ¢ [ pisahilita
Contrallo del rele per 'Ingressi' ¢ (2 shilia /O Disabilita
Controllo del relé per "Uscite’ | (3 apilita / O Disabilita ~
' Internet
2 Mer., «| #1043, | e -webc.. | @ fax [as ws, £ 2 e, ~| ol iGuard L TR

7.10 Reset del dispositivo

Se volete cancellare tutte le informazioni degli utenti, le transazioni di accesso
conservate nella memoria interna dell'iGuard e riportare tutte le impostazioni sui
valori di default di fabbrica, potete attivare la fuzione di Reset del Sistema che
azzera tutti i dati memorizzati. Ci sono due basi di dati all'interno dell'iGuard: la
Base di dati degli Utenti e quella degli Accessi. La prima conserva le informazioni
riguardanti gli utenti, compresi i dati dell'impronta ed i diritti di accesso. Contiene
anche le informazioni riguardanti i reparti. La base di dati degli Accessi contiene
solo le transazioni di accesso. E’ priva di informazioni riguardanti gli utenti.

Potete cancellare selettivamente una sola o entrambe le basi di dati. Cio si fa
selezionando la funzione 7 “Function 7" nel Menu del Setup come illustrato sotto:
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LCD Display
Descrizione

Mentre siete in Modalita Standby, premete il tasto Func per entrare nel
Menu del Setup. Dovete essere pronti a digitare la password
dell’ Amministratore (valore di default: 123) come mostrato.

Premete il tasto Func per continuare, poi selezionate la Funzione 7
per entrare nel Menu Arresto Sisteme/Reset menu.

Vi sara chiesto se volete cancellare la base di dati degli utenti. Digitate
1 se volete azzerare tutte le esistenti informazioni degli utenti oppure
premete 2 per mantenere le informazioni esistenti.

Vi sara chiesto poi se volete cancellare la base di dati degli Accessi.
Digitate 1 se volete azzerare le transazioni oppure premete 2 se volete
mantenerle.

Infine Vi sara chiesto se volete resettare le impostazioni sui valori di
default di fabbrica. Premete 1 se volete resettare il dispositivo sui valori
di default di fabbrica (come ad es. resettare l'indirizzo IP al suo valore
di defaul 192.168.0.200).

Il sistema eseguira il reset del sistema e poi ritornera in modalita
standby (solitamente dopo circa 20 secondi).
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Note:

Nel malaugurato caso che il Vostri iGuard non funzioni correttamente per una

ragione qualunque, potete provare ad eseguire questa

funzione di Arresto

Sistema/Reset per resettare tutti i record esistenti nel dispositivo.

7.11 Modalita Test

In condizioni di operativita normale, I'iGuard registra tutte le transazioni degli
utenti nel suo log Accessi. E’ possibile comunque impostare il dispositivo in
Modalita Test che disabilita temporaneamente la registrazione delle transazioni.
Questa possibilita & particolarmente utile quando si € appena effettuata la
registrazione (enrollment) di un nuovo utente e gli si vuole permettere di
prendere confidenza col dispositivo senza memorizzare le transazioni di prova.

Nel Menu di Setup si usa la "Funzione A" per passare dalla Modalita Test a

Modalita Normale come e illustrato sotto:

Descrizione

LCD Display

Mentre siete in Modalita Standby, premete il tasto Func per
entrare nel Menu Setup. Dovete essere pronti a digitare la
Password del’Amministratore (valore di default: 123) come
evidenziatoo.

Digita Password:

Premete il tastoe Func, poi premete "A" per portare il
dispositivo in Modalita Test. Il Display mostrera lo stato di
Modalita Test come evidenziato. A questo punto potete
invitare il nuovo utente a provare ad usare il dispositivo. Le
transazioni che generera non verranno memaorizzate.

== Mbdalita Test!
== |D# _

Seguendo la stessa procedura descritta sopra e premendo
nuovamente "A” nel menu di setup, il dispositivo ritornera
in Modalita Normale.

Mon 30 Dec 13: 49
ID #:

Note:

Ricordatevi di riportare il dispositivo in Modalita Normale altrimenti non verranno

registrate le transazioni nel log di accesso.
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8 Appendice

Connessioni di rete
1. Connessione con PSTN

iy
gﬁdquatm at firecsstan

hodemi San Francisco u“ﬂrﬂ%
Applic ations
PSTN (e.g. Payroll)

(Public Service
Telephone Hetwork)

hodem
o i T ]
[———| F=——— e ke Desktop FC

ACom Office Connect
Bl LM hdadam A6k LAM hodemn A6k LAM hodam A6k LAM Modem

Store #2 at Store %3 at Store #4 at Store #5 at
Manhatan Chicago Los Angles Vancover

2. Connessione tramite Internet
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Headquaters at
San Francisco

Store &3 at
Chicago

Store 42 at
Manhatan

Store #1 at
Hew York

Accesslog
Databaze

Applic ations
{e.q. Payroll)

Store 25 at
Yancover

Store 54 at
Los Angles
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